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" Zbigniew KOSCIOLEK
OCHRONA 3RODOWISKA INFORMACJI - ROLA CZLOWIEKA
WSTEP

.- W kazdej dzialalnosci, a szczegélnie gospodarczej, zahamowanie do *
plywu tnformacjillub przeplyw jej do 0s6b nieupowainionych moze spowodo =
vaé duze trudnofci lub nieobliczalne nastepstwa i zaklécenia, W kazdym
ofrodku obliczeniowym stosowane s3 pewne frodki i narze¢dzia zabezpieczajg
ce dostep do zbioréw systeméw informatycznych. Nie mniej, w wiekszosci
przypadkéw zwlaszcza w tzw. ofrodkach otwartych, 5 one niewystarczajgce.
Zwykle, zagadnienie ochrony informacji zaczyna byé dostrzegane, nie w ok~
resie projektowania ofrodka, lecz dopiero po rozpoczeciu dzialania, gdy
linstytncjonaiizuje si¢ okreSlony tryb obiegu dokumentéw, technologii, go
spodarki zbiorami itp. ; ; /

.Powstaje wéwczas koniecznosé odzwyczajania od przyjetych form "iycia"
osSrodka, od form, ktére. okazaly sie z punktu widzenia zabezpieczenia sro-
dowiska informacji przed niepoigdanym dost¢pem chybione lub wprost niewy-
ltarczajqce.~Zmiana funkc jonowania osrodka ze wzgledu na xoniecznofé oche
rony informacji wywoluje zwykle reakcje nieprzychylne samierzonemu dziala
niu. Jest to reakcja normalna potvierdﬁqucl teze, Ze tatwiej jest nauczaé
miz oduczaé. W zwigzku z tym w dalszym ciggu gléwny akcent polozony be =
dzie na uswiadomienie pracownikom oérodkéw przetwarzania danych potrzeby,
a navet koniecznosci stosowania i podporzgdkowania sie ustalonym przepi =
som o ochronie informacji. ‘ '

1. Dlaczego chronimy Srodowisko informacji ?
e e e e S

Na Konferencji Europoj:kiego Programu Badawczego Diebolda w 1972 r.
W.H.Murray stwierdzil, %e: "Bezpieczeiristwo jest to grupa zadaf kierownict
wva, obejmujgca dbanie o dokladnosé i nienaruszalnosé informacji potrzeb -
noj'do prowadzenia przedsig¢biorstwa, o poufnosé i niedostepnosé wrazli -
- ‘wych danych, o ochron¢ instalacji obliczeniowej przed katastroiami natu =
,'falnymi niowlaéciwym uzyciem itp."o ustrzeienie pracownikéw przed pokusé.
& kierownictwa przed nieprzezornos$cig, Bezpieczefstwo musi zapewnié, Ze
przedsiebiorstwo przetrwa katastrofe i bgdzie kontynuowaé realizacje
swoich zadafd. Bezpieczelfstwo musi wspdlzawodniczyé z innymi zadaniami kie



rownictwa. Nalezy wiec na nie patrzeé jako na tunkcje operacyjng, liniowg
a nie szbatowy",

Jesli uznaé, Ze zacytowane stwierdzenie daje tylko zasadniczg i
 bardzo syntetyczng wytyczng dla kierownictwa czym jest bezpleczernstwo w
osrodku obl%czeniowym, to praca ob.K.Marciniaka systematyzuje i podaje me
todologie stosowania zabezpieczer wtasdnie traktujgc je, jako funkcje opera
cyjng, liniowg realizowang przez wszystkie ogniwa, zespozy i grupy pracow
aicze w oférodku obliczeniowym,

Czytajgc kolejne rozdzialy opracowania nieodparcie nasuwa sie¢ wnio-
sek, Ze mimo, iZ przedmiotem zabezpieczenia'sq zbiory danych w os$rodku ob
liczeniowym, to jednak -podstawowsg Jednostkg, z ktdérg zwigzana Jest ochro-
na informacji jest czlowiek. : _

Opracowujac odpowiednie systemy zabezpieczenia w osrodku obliczenio
wym, w rezultacie koncowym efektem jest ochrona czlowieka bez wzgledu na
to, 2z jakiego punktu widzenia bedziemy na rzecz patrzyli. '

Zabezplieczenia przed dzialaniem sily wyzszej /poiar, zalanie wodg,

itp./ ma na celu uchronienie si¢ przed katastrofg - utratg zbioréw, danyeh,

ktére sy podstawg dzialalnosci np. gospodarczej, gdzie podejmowanie decy-

. [
z2ji ma wplyw w mniejszym lub wigkszym stopniu na losy, kariery, mo2liwoé-

c¢i prawidiowego dzialania ludzi.

Zabezpieczenie przed dostepem do zbioréw przez osoby nieupowaznione,
8 dzialajgce aktywnie z zewngtrz to nie tylko fakt utraty informacji,lecs
konsekwenc je zwigzane z odpowiednig grupg ludzi. Brak prawidlowych zabéz-
pileczen stwarza réwniez pokusg¢ dla pracownikéw osrodka,
. Ogélnie rzecz biorgc, organizacja systemu zabezpieczefh powinna byé

tego rodzaju, aby wéréd oséb stykajgcych sie bezposrednio a nawet poéred-

'rio z elektronicznym przetwarzaniem danych istnialo przeSwiadczenie, Ze
dostep do informacji dla oséb niepowolanych jest trudny, ze wszelkie pré-
by dokonania pemetracji bedg bezzwlocznie wykryte, a wobec winnych za =
niedbad luu dzialajgcych w zlej wierze wyciggniete zostang dyscyplinagno
lub karne konsekwencje, aby cel ten mégl byé osiggniety, musi powstaé
wéréd zalogi przeswiadczenie, %e kierownictwo przywigzuje duzg wage do
ochrony zbiordéw maszyn i urzgdzef stuigcych do przetwarzania, przechowywa
nia lub przekazywania danych, i

Funkcjonowanie systemu zabezpieczenia musi byé podtrzymywane na
codzien, oowiem kazdy tego rodzaju system bardziej lub mniej rozwiniety
jest pewnym utrudnieniem w dzialalnosci pojedynczego pracownika luo zespo
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tu., Naturalaym odruchem pracownika jest odrzucandie wszelkiego rodzaju na«
kazéw lub zakazdw, ktére z punktu widzenia sg zbednym balastem. W wypadku
systemu zabezpieczed jest to tym bardziej istotne, %e podzial kompetencji
lub ich zawgienie do okreSlonego odcinka, wywotuje krytyke. W zwigzku 2
tym, nalezy dazyé do takich rozwigzas éystemu zabezpieczei, aby nie stano
wilty uciqéliwego narzedzia, przestaniajgcego podstawowy cel dzialalnosci
osrodka obliczeniowego tj. Swiadczenie usiug dla usytkownikéw systeméw
EPD,

Jak juz powiedziano, ochrona $rodowiska 1nfofmacji wynika z koniecz

4‘noéci. ustrzezenia sie przed zniszczen‘iem, zdetformowaniem lub wykorzysta-

niem zbioréw przez niepowolane osoby. Ochrong t¢ tworzymy dla czlowieka 4

v przevazajgce] mierze przez czlowieka, Cziowiek jest tu jedynym ogniwem
majacym pelng Swiadomoé swojego dziatania i poczynaf.

Syé%em ochrony Srodowiska informacji moze funkcjonowaé prawidlowo
/zakladajgc, 2e jest wlasciwie opracowany/ tylko wéwczas, gdy istnieje
pelna Swiadomoéé celu dzialania oraz przestrzegania ustalef zawartych w -
tym systemie. Oczywiécie system ten musi oyé sterowany i kontrolowany.
Kontrola musi odbywaé si¢ w sposéb ciggly i nieformalny. Przypadkowa, nie
planowana, coraz rzadziej przeprowadzana kontrola: utwierdza pracownikoéow
osrodka w oaczuciu, 2e system ochrony mozna odlbzyé ad acta.

Brak planowej, dynamicznej kontroli oslabia w wigkszosci préypadk6w

1' gwiadomosé celu jaki ma speinia¢ ochrona Srodowiska informacji. Dotyczy
to réwniez tych pracownikéw, ktérzy z racji 'swoich stanowisk sg odpowie -
dzialni, na powierzonych im odcinkach pracy, za ¢ze¢$¢ systemu ochrony.Jak
wiadomo, system'ochfony nakziada wiele‘ograniczeﬁ, stwarza pewne nakazy 1
zékazy, ktére "ﬁie podobaja" sie pracownikom. Najbardziej popularnymi ar-’
gumentami . jakie styszy sie od pracownikéw to, to ze: nie stosujgc systemu,
mozna bard;iej efektywnie wykorzystywaé komputery i szybcie]j zaprogramo -
waé system uzytkowy oraz dokonywaé¢ tzw. poprawek "w locie".

Argumenty.te s3 o tyle chwytliwe, Ze z reguly system ochrony Srodo-
viska informacji jest wprowadzony po pewnym czasie od dnia uruchomienia
oérodka, A jest rzeczg oczywistg, Ze niektére operacje lub czynnosci prazy
stosowaniu systemu ochrony sy bardziej czasochlonne. Jeéli, jeszcze  be-

A dziemy rozpatrywali przyklady oérodka, w ktérym cz@stotliwosé dzienmna

\QQ(
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zmiany systeméw uiytkowych jest duta,to wéwcses swigkszenie czasu ma nove
wynikajgce z zastosowania systemu ochroay c:,lloldi mogq nasuwaé takie
wnioski. v - s @

o Na przyklad zasada podzialu kompetencji prsy projektovaniu .’.‘..ﬁ._
utytkowego, w niektérych oérodkach mote nspotyksé na trudnodci braks od -
powiednich specjalistéw 4 fnehovodv. ¢o v resultacie prowedzi do resygna-
cji z przyjetej zasady.

Innym nie lprlyleprl sjaviskien g pvlatutrnaan v jednym o‘rodku
systemy uiytkowe tnjnp,_ponfnc i jewne. Stwarse to konieecznosé ustslenia
bardziej zréinicowanego systemu cohroay isformesji, bowiem prébdy réwnania
"w gére" z reguly trudne sq i nieusasednicne. Dodatkowo mogs komplikowas
spravg fakty zamiany po prsctmnrs-nt' sbioru jewnege na tsjny i odwrotaie.

Wracajac do roly omlowieke, neledy jesno skreslié cel systemu ochro ()
ny srodowiska informacji ores praskonsd pr.oo-ntld- o koniecsnodel  jego
stosowania. Przekonywanie to, swlessesa gdy wprowsdseoie systemu odbyws
~ sie w oSrodku o dosé dlugim ltstu staje si¢ probiemem bardso trudnys i
ueigzlivym, wymagajqcym od oséb bOlptlrndltO csuvajacych nad bezpiesses -
stwen ofrodka nie tylko smosegélewej snajomofoi systemu ochrony, ale prse
de wszystkim, pocsucis taktu, sdolaofel prsekonywsnis i konsekwentaej re-
allzacji pocaynafi, '

Wiratajqc w funkejonujgoym jus o‘roitu system ochrony irodautata in
formacji inaczej naleiy usesednisé konieesnoéé Jego WDM‘I‘! precowni
kou pionu projektowo-progremistycsnego, fineczej operatorom, a joalono s
iuny sposéb nalezy to wytiumecsy¢ servisowi technicsnemu.

Najtrudniejszy jest swykle okres okolo 3 miesigoy od momentu wprowa .
dzenia systemu ochrony., ¥ tsn ozasie Baledy 3 jednej strony konsekwentnie
"~ przestrzegaé ustalef saw-rtyah w systemie ochrony §rodowiska informecji,a
z drugiej strony staranaie i z rosvagy vyvataé kary dla pracownikéw popel
niajgecych uchybienia,

: System ochrony'srodovilku informag ji, ktéry v resultacie ma stuyé
czlowiekowi i realizowany jeset v msasadsie wylecznie przesz czlovieks musi
uSwiadomié wszystkim pracownikom ofrodke obliczeniowego. korzysci, jekie s
niego plyng, nie koniecznie besposrednio dla jednostki i nie lauﬁugnlnto

v kpotkim czasie jego dzialania. Pomocmicsy role jakq spelaia system oche.
rony jest prasyswojenie przez pracownikéw zasad porzagdku, .ysfonatyo:noici.'
poczucia odpowiedzialnodei, ktére to cechy mogq i powinny byé wykérsysty-

wane w codzliemnej pracy zawodovej.
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KONTROLA DANYCH JAKO ELEMENT ZABEZPIECZENIA INFORMACJI W SYSTEMACH
: INFORMATYCZNYCH
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Jednym z zadai systemu informatycznego powinno byé uzyskanie odpo -
viodniego poziomu wiarygodnoséci informacji. Chcge skutecznio\przeclwdzia-
1aé powstawaniu oraz wykrywaé przeklamania w procesie priotwarzania da =
nych nalesy: ]

- ustalié prawdopodobne przyczyny powstawania,

- zlokalizowaé miejsce powstawania, ‘

- opracowaé skuteczne metody wykrywania, ; ; -

- zapewnié mozliwo$é korekty wykrytych nieprawidlowoéci oraz wigczenia po
prawionych danych w najbardziej odpéwiednim miejscu. '

Przeciwdzialanie znieksztalceniom danych informacji oraz ich prze -
klamaniom itp. powinno odbywaé sig w czasie calego procesu przetwarzania
danych - od pomiaru i pierwotnej rejestracji danych o zdarzeniu, do anali
2y i informacji wynikowej.

'Btedy i przeklamania w danych mogg powstawaé w samym systemie infor
natxcznym, jak réwniez w jego otoczeniu, zwlaszcza w systemach zarzgdza -
nia, ktére korzystajg ge Zrdédel pomiaru i rejestracji danych o zjawiskach
i zdarzeniach powstajacych w procesach produkcji i zarzgdzania, Charakte-
\rysiyéznymi bledami dla tych Zrédel sa:

- przeklamania w kwantyfikatorach, wynikajgce z blednego: odoiytu Z pray-
rzgdéw, wpisu do formularza, przeniesienia danych na maszynowy noénik
/MND/; ' ;

- przeklamania w identyfikatorach, polégajqco na:. wpisaniu do formularza
lub przeniesieniu na MED niewlasciwego symbolu, biednym przyporzgdkowa-
niu w symbolu; nieodpowiednim zaklasyfikowaniu; '

- pom;nigcia danych lub ich czeéci w wyniku nie wykonania pomiaru lub re-
jestracji przez zapomnienie lub z innych przyczyn;'

- w‘olékrotne pomiary lub rejestracja danych dotyqzqcych tego samego zja-
wiska lub zdarzenia; |

-‘pomiary lub rejestracje danych po uplywie wyznaczonego terminu, po kté-
rym dane te przestaly byé aktualne i w zwigzku z tym s3 bezuiyteczne.
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W czasie wykonywania réinych funkcji procesu przetwarzania danych
takich jak: przekazywanie /przesylnnlo/, przenoszenie na MND, wprowadza -
nie /pamietanie/ do pamiegci komputera, przotwlrzlnio 1 udostepnianie in -
formac)i mogq powstawaé przeklamania w dtnych /kwantyfikatorach i identy-
fikatorach/ lub opéZnienia w ich przekazywaniu spowodovane 1nnyni przycsy
nami. . {

W operacjach komputerowych istnieje moiliwo&é generacji zbednych da
nych, znieksztalcenia  struktury oraz znianyltch'sonlu\czy viaSciwodcd. W
zalezZnoSci od funkcji procesu przetwarzania, fikty wvywolujgce tego rodza-
Jju skutki sag zréznicowane. Zrédel powstavania wszelkiego rodzaju bledéw
nalezy szukaé w samym systemie 1ntornltyeinyn. nalezscym do systeméw czlo
viek-maszyna, W systemie tym wystepujq dwa elementy - czlowiek oraz érod-
ki techniczne /takie jak: urzgdzenia rejestracji i pomiaru, urzgdzenia de
przenoszenia danych na maszyﬁowo noéniki, komputery/.

Na podstawie przeprowadzonych w koubinacio'Robotron 1/-badaﬁ ustalo
ro, ze prawdopodobiefistwo wystgpienia blgdﬁ 6kroélonogo ,jako stosunek
liczby blednych znakéw do ogélnej liczby znakév przetworzonych /brzonla ~
- mych/ ksztaltuje sig¢ nastepujgco:

a/ czlowiek - od 1 . 1072 do 1 . 1077

b/ polgczenia telefoniczne - 3 A 10-4

¢/ polgczenia teleksowe ~ 1 . 10'# s ,

d/ dalekopisy, dziurkarki, czytniki kart /tasm/ dziurkowanych, drukarki -
T

e/ transmisja danych - od 1 . 10~ do 1 . 1078 :

-%/ jednostka centralna komputera - od 1'.‘]."07B do 1 .’10-10.

Analiza systemu informacji dokonywana w aspekcie podzialu procesu

‘przetwarzania na operacje /pomiar, rojoitrdcjn danych, przenoszenie da-

nych na MND itd./ bgdZ na elementy /algorytmy, metody, programy, instruk-

cje, sprzet'i ludzie/, pozwala na lapszexpotninii przyczyn powodujgcych

powstawanie blgdéw. Charakterystyke ganych pod vzg}gdou 1ch.uiarygodnoéci

moina przeprowadzié biorgc pod uwage bledy:

- W danych £rédlowych,

- popelnione przez operatordéw urzgdzefi,

- W oprogramowaniu SI,

- w algorytmach i metodach,

-~ wynikajace z faktu uzycia sprzetu tochnieznogo o uszkodzonia lud oddzin

1/ Por.D.H o r n, N.Busch, Datonsichorung in System der EDV. VEB Kom
* binat Robotron, Dresden 1970. s. 21 -~

)
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lywania wszelkiego rodzeju zaklécer /np. elektrycznych, mechanicz
nych/.

"Wymieniono pieé grup przyczyn, z czego w czterech przypadkach bledy
powstajg przy wspéludziale ozloviekaAi w zwigzku z tym to ogniwo SI nale-
3y rozpatrzyé ze szczegélng uwagg. Wplyw sprzetu na wiarygodnosé danych
jest niewielki/gdyz odpowiedni poziom niezawodno$ci zabezpleczony jest w
sposéb ukladowy. ; :

Bledy popelniane przez czlowieka mozna zaliczyé do klasy bledéw sy~
stematycznych. Bledy z tego tytulu mogg byé zwigzane z niedokladng-zmajo-
moscig zjawisk ﬁowstajqcych w komputeryzowanym obiekcie, przyjeciem nie -
wlaScivej dla danego obiektu metody obliczef, niezauwazeniem w czasie pro
jektowania pomylek w algorytmach przetwarzania, niewlasSciwym opracowaniem
instrukc ji eksploatacyjnej, niepoprawnymi zaloienjiami programu, niewykry- ;

tymi usterkami w programach itp. Z chwilg ustalenia charakteru i przyczyn

blqddv mozna je calkowicie wyoliminouaé.

‘ Bledy mogg powodowaé przekiamania w danych, przoksztaicaé je, nada-
vaé im inne jakoSciowo znaczenie, mogq si¢ staé réwniei przyczyng zagubie
nia danych, rekordéw, czy tez wygenerowania nowych danych, Skutki bledéw
moga byé nie tylko zréinicowane, ale i bardzo grofne dla dzialania syste-
mu informatycznego. Sgq one trudne do przovidzeniu i w zwigzku z tym " nie
mozna opracowaé skutecznych metod ich wykrywania: Skorygowanie znieksztal
conych danych orez usunigcie przyczyn bleddéw wymaga najezefcie] powtérze~-
nia czesci prac;projektowych.

Podstawowg trudnoscigq jest tu stochastyczna natura danych, powodujg
ca, ze przy obecnych metodach opracowywania programéw nie mozna uzyskaé
wszystkich mozliwych ukladéw danych do testowania, gdyz liczba ich moze:
siegaé tysiecy kombinacji. ‘

Na zwiekszenie sie¢ liczby bledéw popelnianych przez personel obsiu-
gujacy system informatyczny oraz zarzgdzania majg wplyw nastepujqco ele -
menty:

- niewlasciwa interpretacja rejestrowanych, przetwarzanych i vykorzystyga
nych danych, !
- niedokladne, o niskiej jakosci instrukcje postgpowania lub ich brak,

= obojetnosé, niedbalstwo operatoréw urzadzef, '

- brak indywidualnej odpowiedzialnosci za jakosé wykonywanych prac, orak
kontroli, celowe znieksztalcanie danych, nieraz navet z ogoistycznych
powodéw /pomylki na wlasng korzysé/, ;

- niedostateczne zrozumienie znaczenia wykonywanych prac,
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Przeprowadzenie wyczerpujacej-i jednoznacznej klasyfikacji bledéw,
ich przyczyn i skutkéw jest zadaniem skomplikowanym. Zwigzane jest to za-
réwno.z okreSionym SI, jak réwniez z tym, %2e ten sam olgd /np. przeklama-
nie znaku/ moze powstawaé w réinych miejscach procesu przetwarzania danych
i wynikaé¢ z réznych przyczyn'/bleay v rejestracji i programach, przeklama
nie w transmisji itp./. MoZe zaistnieé réwniez taka sytuacja, ze jeden
bled bedzie pociggal za sobg wiele innych. ‘ :

2. Sposoby kontroli danych w_procesie przeiwarzania

Przedmiotem koniroli jest prodos uzyskiwania danych Zrédlowych oraz .

przeksztalcania ich w informacje wynikowe, a w szczegélnoSci elementy da-"
nych, wystepujgce w procesie przetwarzania w okreSlonym czasie i kolejno-
§ci w postaci samodzielnej lub w postaci okreSlonych sekwencji informacyj
‘nych, zawierajgcych dowolng liczbg¢ danych elementarnych.

Celem kontroli jest.sprawdzenie wiarygodnosti,"kompletnodci i termi
‘nowoéci przetwarzanych danych.

Ze wzgledu na technike redli;acji mozna wyréznié w procesie przetwa
rzania danych czynnosci kontrolne; wykonywane wizualnie /optycznig/. ukla
dowo i programowo, ' ] '

Kontrola wizualna polega na manualnej weryfikacji pra -
widlowosci okreslonej formy prezentovania danych /np. na ekranie, liczni-
ku, formularzu/, uzyskanych wynikéw /np. tabulograméw kontrolnych/ albo
- tez na obserwacji przebiegu realizacji procesu przetwarzania,

Kontrola ukladowa zwigzana jest z mozliwoéciami tech =
niczno-eksploatacyjnymi zastosowanych urzgdzed technicznych. Polega ona
~ na automatycznym sprawdzeniu prawidlowos$ci wykonania okreslonej czyﬁnoéci
przez urzgdzenie /np. zakoficzenie przesylania danych miedzy urzgdzeniami,
przesuwu tagmy lub karty w ?rzqdzeniu czytajgcym, zastosowanie wlasciwego
kodu/.

Kontrola progr amow a przeprowadzana jest w celu weryfi-
kowania tych elementéw systemu informatycznego, ktére nie mogsg byé spraw-
dzone w inny sposéb lub u6vczas,gdy ten rpdzuj kontroli jest najbafdzioj

efektywny bgdZ ekonomicznie uzasadniony. Tym rodzajem kontroli mogg byé

. objete tylko te elementy SI, ktére mozna sklasyfikowaé i zalgorytmizowaé.

. Wéréad metod, ktérymi przeprowadzana jest kontrola w procesie prze -
twarzania danych, mozna wyréznié metode pordéwnawczg, rachunkows oraz wery
fikacyjng. :

)

¢
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Metoda por édwnaweza polega na pordwnaniu rezultatéw
uzyskanych w rézny sposéb rub w sposéb identyczny ale przez innych wyko -
nawcéw, badf w pordwnaniu z obowiagzujacymi standardami. Przyktadem takiej
kontroli jest sprawdzenie dziurkowania kart w urzadzeniu kontrolno-odczy-
tujgcym. . '

Przy kontroli r ac hunkowej poréwnuje si¢ wielkosci po-
zostajgce wzgledem siebie w okre$lonej zaleinosci arytmetycznej; stosuje
sie'sumy i liczby kontrolne, uwzgledniania zasady bilansowania, weryfiku-
je sie format danych, liczb zapiséw itp. k ‘

Przeprowadzajac kontrole procesu przetwarzania metodg vae vyt L=
kacy jng porbwnuje sie‘uzyskanyfwynik'/np. MND/ z materialem bedg-
cym podstawg jego uzyskania, istniejgcymi standardami lub okreSlonymi za-
lezno$ciami, ;

Przedstawione rodzaje i metody kontroli mogyq byé stosowane w réznych- -
mémentach brbcesu przetwarzania danych samodzielnie lub teZ we wzajemnym
. powiazaniu. Wynike to gléwnig z powodu:

- stosowania urzgdzed technicznych o ‘réinorodnych mozliwoéciach i przezna
czeniu, : ;

-~ wymagad i mozliwoSci zwigzanych z wiarygodnoscig danych,

- okreslonej organizacji przechowywénia danych,

- = gharakteru i struktury przetwarzania danych w péwnej fazie,

Decydujgc sie na zastosowanie okreslonego rodzaju kontroli, naleiy
pamietaé o tym, Ze jej skutecznosé ocenia sie pie liczbg wykrytych bleddw,
ale przede wszystkim liczbg przepuszczonych bleddw.

Poniewaz poszczegélne rodzaje kontroli nie gwarantujg yykrycia wszy
stkich bleddéw w zwigzku z tym stosuje sig¢ laczenie kilku metod kontfoli W
wielofazowy cykl kontrolny. Przykladem moze byé weryfikacja sporzadzenia
MND, ktéra przeprowadzana jest na sﬁravdzarkach, a kontynuowana podczas
‘kontroli poprawnosci wcz&ianych danych przez komputer.

Trzeba jednak pamietaé o tym, 2e skorygowanie wszystkich bledéw jest
przy ohecnej technice nie mozliwe, Do bleddw, ktére trudno znaleZé lub w
ogéle jest to nie do zrealizowania nalezs przede wszystkim bledy popelnia
ne w czasie rejestracji, przenoszenia na MND, lub wczytywania danych kwan
tyfikujgcych, dotyczacych wielkosei ilosciowych /ap. ilosSci materialéw,
czas pracy sprzetu, liczba powstalych uszkodzefi/. Czgsé tych bledéw mozna
latwo zauwazyé jak np. liczba przejechanych przez pojazd w ciggu doby ki~

lometréw, przekraczajaca mozliwosci techniczne pojazdu lub staz pracy za-

o



- 56 -

wodowej pracownika nie odpowiadajgcy jego wiekowi, uzyskanie t&tuléu w;j—
skowych lub naukowych w zbyt krétélch.terminach, wydanie z magazynu 1105&1
materialdéw przekraczajgcych aktualny stan posiadania, Bleddéw tych nie
mozna zauwaiyé w czasie wprowadzania danych, moina to zrobié dopiero przy
realizacji kolejnej fazy procesu przetwarzania danych /np. aktualizacji
zbioréw danych ewidencyjnymi/ lub w koficowej fazie prazy opracowywénlu‘in-
formacji wynikowej przed wprowadzeniem jej z systemu informatycznego.

3, Zasady organizacji systemu kontroli danych w_systemach informatyczaych

W pelnym cyklu procesu przetwarzania danych, od pomiarﬁ /bejestracji/
danych a3 do informacji wynikowej, wystepuje wiele operacji wykdnywanych
recznie lub automatycznie z wykorzystaniem réznych $rodkéw techniki obli-
czeniowej. Przedmiotem tych operacji s zawsze dane wejSciowe, wynikiem =
odpowiednio przetworzone dane., W tej sytuacji, gdy mamy zawsze do czynie-
nia z danymi i z przeprowadzsniem na nich réznych operacji /obliczeniowyech,'
brganizacyjnych/ nalezy sie¢ liczyé z mozliwodcig wystgpienia bleddw.

Dazac do zmniejszenia liczby bleddéw lub d0'ca1k6v£tego ich wyelimi-
nowania z procesu przetwarzania,stosuje sie wybrane metody szukania ich
analizowsnia, okreéienia ich typu oraz formy ich skorygowania lub zasygna
lizowania blednej sytuacji w sposéb zrozumialy dla czlowieka.

: biawidiowo funkcjouujgca kontrola iapewnia uzyskanie wynikéw odpo -

wiadajacych rzeczywistoéci przy minimum nakladéw, co jest jej gléwnym ce-

' lem, | ;

' Projektujgc system kontroli nalezy przestrzegaé péwnyéh zasad:

= kontrola i weryfikacja danych powinny zapewnié osiagnijéie pozgdanego
poziomu wiarygodnosci danych na wyjéciu systemu informatycznego /SI/,

;'kontrola nie moze wptywaé na parametry systemu informatycznego /na ter=.
minowo$é, pracochlonnosé, koszt/, ,

- kontrola i weryfikacja danych nie moze byé podstawowym celem systemu in
formatycznego lecz tylko jedng z jego funkeji,

- bledbéw nalezy szukaé w miejscu ich powstawania bgdZ w najblizszej im fa
zie procesu przetwarzania danych,

- sposéb znalezienia i sygnalizacji bledéw musi zapewnié jednoznaczng
identyfikacje zléj sekwencji danych,

- informacje o bledach powinny byé przekazywane tym komérkom organizacyj-
nym, ktére sg frédlem danych lub odpowiadajg za poprawno$é aanych, bgd£
s3 uprewnione /majg mozliwo$ci/ do ich korekty,

@

Ay
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. = warunki techniczne powinny zapewnié mozliwo$é wigczenia poprawionych
danych do procesu przetwarzania,

= system kontroli musi obejmowaé caly proces przetwarzania danych tj. od
momentu rejestracji danych az do zweryfikowania przydatnosci i poprawno
fci uzyskanejuinformacji wynikowej. ' .

.zasieg i zlozonos$é systemu kontroli danych uwarunkowanevjest wymaga
niami dotyczgcymi kompletnoéci i wiarygodnoéei informacji wynikowej oraz
terminem dostarczenia jej uzytkownikom.

Nalezy tu poakre§lié sprzeczno§é tych dwéch wymagafi, gdyz zwieksze-
nie stopnii kompletnosci i wiarygodno$ci pocigga ze sobg wydluzenie czasu
przetwarzania wplywa na to: analiza, xorekta, powtarzanie niektérych prze
biegéw procesu przetwarzania danych. %

W zalezno$ci od wymagafl, system kontroli wiarygodnosci danych moze
byé mniej lub bardziej zlozony, Duze réinice w systemach informatycznych -
i w wymaganiach dotyczgcych wynikédw przetwarzania uniemozliwiajg ombwie-
nie wszystkien wariantéw orgenizacji systemu kontroli danych. W zwigzku 2z
tym otganizécjg'ta powinna byé 6parta na nastepujqcych zalozeniach:

- elementy proé;éu przetwarzania danych powinny byé zaprojektowane z uwz-
glednieniem wymagafi systemu kontrolnegd,

- system informatyczny nalezy do systemdw, w ktérych dane sg przetwarzane
v skali masowej o duiym stopniu kompletnoSci i wiarygodnoéci informacji
wynikowej, . i

- W o§rodku‘przetwarzania danycn muszg istnieé wydzielone komérki zajmu ~.
jace sie wstepnym przygotowaniem dokumentéw £rédiowych /przyjmoyanie,
kontrola, paczkowanie/, sporzadzaniem i kontrola maszynowych noénikéw
1nf6rmacji, ponadto musi byé wyznaczony operator systemu, odpowiedzial=-
ny za eksploatacje systemu informatycznego,

- rejestracja danych o zjawiskach i zdarzeniach powinna byé zrobiona na
formularzach /bezposrednia rejestracja danych na maszynowych noénikach
¥ niczym nie narusza koncepcji sjstemu kontroli, gdyi powoduje jedynie
wyeliminowanie jednego lub kilku ogniw procesu przetwarzania danych/.

&, Programowa_metoda weryfikacji_danych

e s e Bl s s oy e e o s s ey o1 s e o Gt Sl o o o v e i o v e e s WMo e
o i e e e s e G e D Sae A G Y k) ) G S D O W VD e < W i D e e D R

W czasie przetwarzania danych mozna wyréinié nastepujgqce fazy proce
su produkcyjnego: :
- wstepne przygotowanie danych,
- przygotowanie maszynowych noénikéw informacji,
- elektroniczne przetwarzanie danych,
- koificowe przygotowanie informacji dla uzytkownikéw,.
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Faza 1 - wstgpno przygotowanie danych

o w0 e oo

W wypadku, gdy dane do przetwarzania 8§ dostarczone przez uzytkowni
ka na dokumentach Zrédiowych /pierwotnych/, przyjeciu ich powinna towarzy
szyé operacja obrébki i kontroli'wstepnej danych. Obrébka wstepna polega
na rejestracji liczby splywajacych dokumentéw, obliczaniu liczby‘kartpoiy
c¢ji, sporzadzeniu arkusza sum kontrolnych, Do kontroli wstgpnéj zaliczamy:
sprawdzenie pod wzgledem formalnym dokumentdéw /czy sg wypelnione zgodnie
z wymogami systemu okreSlonymi w instrukcji/ paczkowanie i przygotowanio
dokumentéw do perforacji.

Faza II - przygotowanie maszynowych noénikéw 1nformasi£

- - - — - - - - - -

Paczki sprawdzonych dokumentéw maja tzi. karty obiegowe i s3 przeka
zywane na stanowiska przygotowania maszynowych noénikéw danych, Przygoto=-
wanie kompletnego zbioru wymaga kontaktéw z dostawcami dokumentGw. Ponie=-
waz nie zawsze jest to moiliwe, pojawiajg si¢ dodatkowe bledy wynikajace
z malto czytelnego wypelnienia dokumentéw i ewentualnych pomylek perforato
rek MNI, Cze$é z tych bledéw zostaje zauwazona i usunieta przy sprawdza -
niu poprawnosci przygotowanych danych, pozostale za$, Jak logiczne powinny
zostaé ujawnione w fazie elektronicznego przetwarzania danych,

Przygotowane przez dzxal MNI partie noénikéw danych muszg byé wpro-.
wadzone do szoréw systemu informatycznego. Do najbardziej optymalnych me
tod ueryfikacji wprowadzonych danych naleiy metoda programowa. Polega ona
-na zastosowaniu kilku odrebnych programéw lub podprograméw, ktére réznig
sie¢ mozliwoSciami znalezienia b19d6w»1 miejsca ich powstawania, W metodzii
“iej ujawnienie bledu jest wynikiem wykrycia przez komputer sprzecznofei
‘jednego z podstawowych warunkéw logicznych, jakie powinny spelniaé dane
przed wykonaniem okreélonej‘fazy przetwarzania /hp._awansowanio putkowni-

ka do stopnia kapitana/ lub gdy nie ma odpowiednika przynaleznoiciowego w

ewidencji komputerowej /np. ujeto dane aktualizujgce, a w ewidencji fakioj

pozycji nie ma/. Sq tei znajdowane inne bledy wystepujace we wprowadzanych

zbiorach danych np. wynikajgqce z niewtasciwej perforacji, nieodpowiedniego
wypelnienia dokumentéw Zrédlowych, kidre nie zostaly wczeéniej zauwaione.
Proces weryfikacji wprowadzenych do systemu informatycznego danych
mozna przedstawié w postaci schematu nr 1.
Na schemacie pokazane sg typowe operacje procesu przetwarzania das
nych, zawierajgce procedury kontrolno-weryfikacyjne, spos6b sygnalizowa =
nia znalezionych bledéw /SBD/ oraz czynno$ci anslizy i korekty.

PN
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Podstawowe powiazanie funkcjonalne miedzy elementami systemu kontfo
11 a elementami systemu informatycznego, wskazujgqce kolejno$é operacji 1
czynno$ci w danym przebiegu przetwarzania pokazasne zostaly za>pomocq li-
nii ciaglej. Linie przerywana wskazuje zaprojektowsnie alternatywnych roz
wigzafi wprowadzania skorygouhnych danych., W zaleinoSci od zasiegu dziata-
nia, przeznaczenia systemu informatycznego oresz ze wzgledu na wplyw wiary
godnoéci danych #rédiowych na wyniki przetwarzania ,liczba punktéw weryfi-
kacji moze byé réina.

Na przyklad w systemach ewidencyjnych kontrola i tryb korygowania
bedg bardzo rozbudowane, natomiast przy wykonyweniu analiz statystycznych,
jezeli liczba danych hoprawnych jest wystarczajgca do uzyskania wiarygod-
noéci wynikéw, bledne dane mogg byé pominigte.

Analiza realizowanych sposobdédw ponownego wprowadzania danych do pro
cesu przetwarzania - po korekcie bleddéw /schemat nr 2/ - wskazuje na duzsg
réznorodnoéé metod. Dokonujac bardzo ogélnej klasyfikacji metod wprowadza
“nia poprawionych danych, mozna wyr62n16 nastepujgce sposoby:

- za pomocq maszynowych nofnikéw danych typowych dla danego systemu , i
bedgcych odzwierciedleniem dokumentéw Zrédiowych,

~ za pomocg MND specjalnych, projektowanych‘wqucznie na potrzeby systemu
kontroli wiarygodnosci danych,

- przez zastosowanie oprogramoyania dodatkowego ze specjalnym przeinaczo-
niem do korygowania.pojedyﬁczych danych lub sekwencji danych zawartych
w zbiorach pamieci iewngtrznej komputgra.

Stosowanie dodatkowego oprogramowania jest uzasadnione w tych pray-
- padkach, kiedy koszt korygowania bledéw metoda konwenéjonalnq /przez po-
nowne wprowadzenie danych z MND/ jest bardzo dusy, a jednoczes$nie sam pro
" ces jest czasochlonny i wymaga powtdérzenia wielu zrealizowanych operacji.
Na przyklad z powodu niewykrycia bledu w programie nastgpilo w podstawo -
wym zbiorze danych na magnetyczaym noéniku informacji przesuniecie /pom-
noienie przez stalg wartosé/ w slo;ie maszynowym okres$lonej danej we wszy
stkich jednorodnych zapisach, ktérych liczba moze siegaé dziesigtek i se-
tek tysigecy -~ i wlasnie wtedy stosujemy dodatkowe oprogramowanie,

Rozwigzanie przedstawione na schemacie 3 znajduje zastosowanie w ta
kich przypadkach jak: :

- wczytywanie danych z MND do pamigci komputera lgcznie z kontrolg pobrav
noéci danych, }
- kontrola kompletno$ci i tozsamosci danych,

- okresowa aktualizacja zbioru podstawowego.

—
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Warunkiem stosowania tego rozwiazania powinno byé dysponowanie odpo
wiednim okresem umozliwiajacym wlgczenie skorygowanych danych /bez wplywu
na wiarygodno§é informacji wynikowej/ do przetwarzania w nastepnym cyklu
lub nastepnej operacji - przez zorganizowanie dodatkowego przebiegu tylko
dla poprawionycn danych. J :

Rozwigzanie przedstawiono na schemacio 4 moze znalesé szersze za=-
stosowanie i obejmowaé takie inne czynnoéci. Warunkiem stosowania ‘tego
rozwiagzania jest uwzglednienie w nastepnych operacjach procesu przetwarza
nia skorygowanych danych., Stosuje sig¢ to wéwczas, gdy dane bledne muszg
’byé skorygowane w danym cyklu przetwarzania /przed rozpoczeciem kolejnej
operacji/, a bedacy do dyspozycji jest niewystarczajacy do 2realizowania
podstawowego przebiegu przetwariania skorygowanych danych pokazanego  na

schemacie 3.

Faza _IV_=-_koficowa obrébka wynikéw

Rezultatem pracy elektronicznej mészyny cyfrowej moze byé ﬁzyskanie
tabulatoréw /wydrukéw/ badZ utworzenie lub skorygowsnie zbioréw na nosni-
kach magnetycznych. Po wykonaniu prac nalezy wiec stwierdzié', czy:

-~ liczba i rodzaj tabulatoréw sy zgodne z instrukcja operatorskg,.
- uzyskane tabulogramy sg kompletne /w tym celﬁ ich strony sa zazwyczaj
numerowane/, 5
- tabulogramy kontrolne uzyskane w trakcie przetwarzania danych nie zawie
rajé pozycji.éwiadczacych o powstaniu bleddw,
R wydruki monitora systému nie zawierajg informacji o bledach dzialania
urzsdzefi lub procesu przetwarzanié.
Kodcowa kontrola wynikéw jest ostétnia fazg procesu przetwarzania
: danych i polega na sprawdzeniu zawarto$ci tabulograméw po& wzgledem czytel
noéci, zgodnoéci z obowigzujacymi wzorcami, poprawno$ci obliczonych- sum
wedlug kolejnych stopni kontroli oraz ich zgodno$ci z uprzednio wyznaczo-
nymi sumami kontrolnymi. W tej fazié kontroluje sie réwniez wszystkie ele
menty rachunku, ktérth kontrdla logiczna nie zostata wykonana queéniej
bad% to ze wzgledu na niemozliwo$é jej przeprowadzenia, bgdZ z uﬁagi na -
uproszczenie procesu przetwarzania, Proces\ten ogbélnie przedstawiony jest
na schemacie 5.

Kontrole wykonania obliczef przeprowadza zazwyczaj wytypovana osoba
1ub zespél. Czynnoéci kontrolne przeprowadzane s3 z uiyciem réznych metod
i érodkéw technicznych., W wigkszosci wypadkéw polegaig one na wzrokowym

sprawdzeniu cech zewngtrzaych tabulogramdéw i oszacowaniu wiarygodnoéci

¢
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otrzymanych wynikéw. W sytuacai zauwazenia bledu kontrolowany jest szcze-
gélowo caly tabulogram, w celu wykrycia mechanlzmu powstania bledu.
Tabulogramy bledne, ktérych odreczne skorygowanie jest niemozliwe,
zwracane sg do powtérnego opracowania., Wszystkie dokumenty zwiqz;ne 2
kontrolg obliczef i rozliczeniem czasu pracy przechowywane s3 w oérodku

obliczeniowym przez okres przewidziany do zglaszania reklamacji{ Po spraw

dzeniu tabulogramy, zbiory kart i tasm wynikowych przekazywane sg do zare £

jestrowania oraz przesylane uizytkownikom,

Zastosowanie komputeréw do przetuarzania informacji naklada na %réd
la informacji duze wymagania zwigzane z.wiernoéciq lub prawidlowoscig ge-
nerowanej informacji. Pod tymi pojeciami rozumie sig informacje zgodne z
rzeczywistoscig.

W tradycyjnym systemie przetwarzania danych, tak Zrodiowych, jak 1
wynikowych, noéniki tych infofmacji - dokumenty = mialy,cechy ich wystaw=-
cOw: podpisy i pieczqtki oraz inne cechy rozpoznawcze nﬁ; daty. Pozwalalo
to na odtworzenie informacji, jej sprawdzenie i dokonanie korokty W try -
bie przewidzianym technologig przetwarzania,

W technologii przetwarzania automatycznego, coraz czeécie] stosowa-
nej, informacje i1 dane przekazywane sg bézpoérednio do maszyny cyfrowej -
drogg szybkiej lgcznoSci, na duze odlegloéci - np. telefonicznej, za po-
mocy Srodkéw transmisji danych. W ukladach duzej sieci informatycznej,
bnzy zdalnym przetwarzaniu, w systemach abonenckich miédzy nadawcg infor=-
‘macji a maszyng cyfroﬁq wystepujg pomocnicze minikomputery dla przyjmowa-
"nia, wstepnego przetwarzania i przygotowywania danych oraz przekazywania
‘&o komputera dokonujgcego ostatecznych przetwarzaf.Nie vn;kajqc w szczegd
le rozwigzan technologiczanych ani w omawianie zastosowanego sprz¢tu nale-
ty stwierdzié,Ze w przyszloSciowej technice i technologii przetwarzania

sprawdzanie zwrotne wiernosci informacji b®dzie nie tylko niezwykle utrud'

nione, ale nawet wrecz niemozliwe i nieoplacalne.
Tym wigkszego znaczenia nabierajg problemy juz nie tylko wiernoéeci

danych i informacji, ale réwniez zabezpieczenie procesu przetwarzania da- °

nych przed nieupowainionym /w tym réwniez przypadkowym/ dostepie, infil -
tracjq i ingerencjgq w system wigzgcy abonenta ze stacjg.

Na pierwsze miejsce wysuwa si¢ problem identyfikacji, czy zélasqajq
cy sie ze stacji do systemu Jestxrzeciywiécie uprawniony do uzytkowania
Jej. Mozna wyréinié trzy podstawowe metody identyfikacji przez:
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- ceche fizyczng uiytkownika,
= przedmiot nalezécy do uzytkownika,
- informacje znang uzytkownikowi.

Badajqc metode pierwszg préboquo wykorzystaé wiele ludzkich cech
fizycznych, poczawszy od analizy glosu a skofczywszy na wykorzystaniu
ksztaltu glowy uzytkownika lub zapachu jego ciala. Poprawne hasto ¢zy nie
uszkodzony kluoz pozwalajg uzytkownikowi wijéé do systemu zawsze, nato -
miast przy identyfikacji na podstawie cechy fizycznej moZe sie zdarzyé,ize
wladciwy nzytkownik nie zostanie rozpoznany przez system /np. zakatsrzenie
przy identyfikacji glosowej/. Ten rodzaj identyfikacji jest wyjgtkowo ko=
sztowny, wymaga specjalnego sprzetu; 8 przy tym nie jest niezawodny., Dla-
tego tez metoda ta nie bedzie szerzej rozpowszechniana,

Metodg stosowanq czgéciej jest identyfikacja za pomocy przedmiotu.

Producent sprzgtu komputerowego moze dostsrczyé razem z koficéwkq abonenckg .

odpowiedni zestaw kluczy blokujacych korcéwke, /w niektérych wypadkach
wloZenie klucza jest warunkiem koniecznym wlgczenia koncéwki do_sieci/.
Gléwng wadqfkluczy Jest to, Ze mogg zostaé podrobione i wykorzystane bez
wiedzy rzeczywistego uzytkownika systemu. Skutecznosé tej metody wzrasta
Jefli polgcay sig¢ jg 2 innymi érodkami identyfikacji, a w szczegblnodci z
réznego rodzaju hastami, ktére nie powinny byé podawane wizualnie w Zadnym
miejscu systemu, na kaidej liscie, tabulogramie 1ub innym no$niku. Z uwagi
na to, ze hasla stale s34 slabg ochrong systemu /sg dosé tatwo pfzelamywn-
lne, wlamywacz zuobywszy raz takie hasto, ma zapewqibny staly dostep do
_systemu/ nalezy stosowaé hasle zmienne, Uiytkownik sam moze tworzyé hasia
R zmieniaé je wedlug wlasnego uznania, Ogélnie rzecz biorac,\istniejo od=
wrotna proporcjonalno$é miedzy dlugoécig uiywania hasla a stopniem zabez-
pieczenia, Stosuje si¢ réwniez ochrone¢ hasel, na przyklad przez wprowadze
nie szyfru jednokierunkowego. W metodzie tej hasto jest poddawane dzialta-
- niu pewnej funkcji i wynik pordwnywany jest z odpowiednig pozycjg w tabli
¢y przechowywanej w systemie. Jezeli F/x/ = ¥y, uzytkownik jest dopuszcza-
ny ab systemu, w przeciwnym razie - nie. Z chwilg uzyskania przez uzytkow
nika dostepu do systemu komputerowego pojawia sie¢ pytanie, z jakich prog-
raméw moze on korzystaé i do jakich zbioréw danych moze mieé dostep.
Niezawodno$é i bezpieczefistwo baz danych jest podstawowym problemem
rzutujgcym na poprawhoéé i wiarygodnosé otrzymanych informacji. Koniecz -
nym staje sig zabezpieczenie zbioréw baz danych przed bledami powstajgcy-
mi na skutek:
- niewlasciwego uzycia,

- zZhiszczenia,
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niepowolznego dostepu do zbiorév,

interferencji,

konteminacji,

konfliktu jednoczesnego aostepu.
Trzy ostatnie ciynniki'sq frédlem wieiu biedéw w bazie danych pracu
jacej w trybie konwersacyjnym, AR

Najnowsze systemy operacyjne zapewniajg zlbeibieczenie baz danych
przez system kontroli déspepu uzytkownikéw oraz okresowe skladowanie zbio
réw, umozliwiajgce ich odtworzenie.

Przedstawione metody kontroli dostepu do danych nie gwarantujg pel-
nego zabezpieczenia przed bledami systemowymi zarédwno oprogramowania, jak
i sprzetu technicznego. W celu zmniejszenia wrazliwosci systemu na bledy
tego typu w najnowszych rozwigzaniach maszyn cyfrowych programy kontroli
i ochrony tworzg pakiet, w ktérym poszczegblne metody protekcji realizo-
wane ss obok siebie. Tylko bowiem kompleksowe ujecie problemu poiwoli v
‘naksymalnym stopniu uzyskaé wiarygodno$é i informacje, Pelna odpowiedzill
noéé za prawidlowosé przevldzianych etapéw kontrolnych systemu 1nformaty-
cznego lezy w gestii projektantéw i programistéw, Zadaniem ich jest takie
skonstruowanie programéw, aby zostaly vychwycono wszystkie nieprawidlowo=-

$ci logiczne przekazywanej informacji;,

6. Wnioski

Jednym z istotnych elementow, ktory powinien wystepowaé zawsze prazy
projektowaniu systeméw informatycznych; jest zapewnienie odpowiedniego po
‘ziomu jakoécl otrzymywanej informacji. War tosé wytwarzanej przez system
- informatyczny informacji - jako parametr okreslajgcy jego efektywnosé -
jest niezmiernie trudna do ustalenia. Wynika to przede wszystkim z wielo-
aspektowo$ci systeméw, a tym samym i odmiennego oceniania tych samych in-
formacji w ramach réznych zastosowaf. Oceny funkcjonowania systemu mozna

natomiast dokonywaé, analizujgc i oceniajgc ksztaltowania si¢ wiarygodno~ .

éci, kompletno$ci i terminowosci wytwarzanej informacji.
Czynniki te w sposéb bezpoéredni wplywajg na wartosé wytwarzanej in
formacji, sq latwe do okre$lenia i przeprowadzenia oceny zaréwno dla posz

czegblnych zastosowad, jak 1 w ujeciu kompleksowyu., Ich rola wzrasta szcze

gélnie w warunkach stosowania wspélnej bazy danych, gdyz w tym przypadku

funkcje zbierania i wykorzystania informacji sg rozlgczne. Poniewaz w pro
cesie pomiaru i rejestracji oraz wproyadzahtl informacji do wspélnej bazy
danych uczestniczg ludzie oraz sg stosowane Srodki techniczne o -okreélonej

'! )



- 69 - : .
niezawodnosci, naleiy liczyé sie z tym, Ze przeklamania mogg wystapié we
wszystkich fazach procesu przetwarzania, zaréwno w sferze dzialania syste,
mu /np. nieprawidlowo sporzadzanie maszynowego noénika dénych, wadliwie
dziatajace urzgdzenie, bledy w programach/ jék tei i poza sferg tzn. W
obrebie wspélpracujgcych ogniw organizacyjnych lub otoczenia /np. w zakre
sie pomiaru zdarzenia, przekazywania danych/ Kazde przeklamanie, ktére nie
zostanxe wykryte -~ w zaleinosci od stopnia wykorzystania danej sekwencji
informacji - mote znieksztalcaé wyniki wszystkich lub czeéci zastosowaf,
korzystajgcych 2z 1nf¢rmac3i'zha3dujq¢ych sie w bazie danych, a ich zasieg
Jjest zaleiny od rodzaju danych. W przypadku danych zmiennycﬁ zasieg od -
diialywania jest ograniczony, natomiast przy danych stalych moze staé sie
powodem catego lancucha przeklamai. :

Ujmujgc problematyke kontroli danych caloiciowo nie mozna ograni -

ciyé si¢ wylgqcznie do tej cze¢Sci procesu przetwarzania danych, ktére jest
rpélizovana przez wyspecjalizowane, wydzielone orgasnizacyjnie komérki of-
rodka obiiczeniowego, Skuteczne przeciwdzialanie przeklemaniom w systemach
informatycznych bedzie efektywne dopiero wtedi, gdy bedzie obejmowaé caly
proces przetwarzania danych poczgwszy od pomiaru i pierwotnej rejestracji
danych o zdarzoniu, koficzge zaé na analizie i1 wykorzystaniu informacji wy
nikowej.

Nalezy pamietaé, ze podstawowym "Zrédlem” bledéw i przeklamad jest

czlowiek. Naleiy go jednak réwniez widzieé jako: istotny element procesu
wykrywania nieprawidlowo$ci w realizacji oraz podstawowy element procesu
- podejmowania decyzji /korygowanie lub pomijanie wykrytych btedéw/. Dopie-
ro'takle'ujecic umozliwia ustalenie wszystkich prawdopodobnych miejsc 1
przyczyn powstawania zaklécefi lub bleddw 'oraz pozwala na opracowanie sy s~

temu kontroli, ktéry zapewnialby osiggniecie wymaganego stopnia wiarygod-

noéci przetwarzania danych.

System kontroli powinien byé projektowany réwnolegle i w sposéb po-

.dobny,jak system informatyczny. Nie moze on byé tworzony, jak najczeséciej
do tej pory ma miejsce, na zasadzie dowolnosSci bagdZ intuicji projektanta

oraz realizowany w sposéb fragmentaryczny i niezalezny od calego systemu.

Okre&lenie wymaganego poziomu wiarygodnoéci w systemie powinno byé oparte

na wniklivej analizie i ocenie znaczenia informacji wyjéciowej dla potrzeb
cfoktyvnigo zarzadzania oraz na analizie skutkdédw odchyled rzeczywistej
viarygodnosci od zakladanej. Poziomu tego nie mozna zawyzaé, poniewaz wz-
rost viarygodnoéci informacji jest zwigzany ze wzrostem kosztdéw projekto-

; vonll i oksploatlcai systemu. Obok wymsgad dotyczgcych wiarygodnoéeci in-

tornacji wynikowej muszg byé uwzglednione wyniki wszechstronnej analizy
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teoretycznych mozliwo$ci wystgpienia przoklanzﬂ oraz. faktycznego stanu ja
kosci pracy poszczegélaych ich elementéw /urzqdzoﬂ, ludzl/ Pozwoli to nie
tylko na wlaéciws dobér Srodkéw technicznych i 6rganizaeji procesu przetva
rzania danych, alo ponadto umozliwi ustllonio ngjodpowiedniegszych netod
i Srodkéw._ weryfikacji pravidlovoécl Jak 1 sposobu umiojscowienia danych v
procesie przetwarzania, : 5T

Naleiy Jednak podkroélié 20 w obocnych varunkach brak jest wielu
przeslanek do zrealizowania w pelni wymionionych postqlntéw. Wynika to' z
powierzchownego lub rragmentarycznego naéwietlenil tego problemu w litera
turze fachowej, dotyczgcej netodyki projektowaplg,syspgmu informatycznego
oraz z braku publikacji w zakresie giyikanjéh doswiadczef lub wynikéw ba-
dad, .
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Tadeusz JAEGERMANN
Stefan SEMCZUK

OCHRONA DANYCH W GLOWNYM URZEDZIE STATYSTYCZNYM

Szczegdlne akcentowanie w Gléwnym Urzedzie Stgtystycznyn préblematy
ki ochrony danych wynika z faktu, Ze w resorcie tym‘przechowuje sie zbio-
ry.danych o wielkiej wadze dla funkcjonowania aparatu paﬁstwowego, przy
koniecznosci zachowania tzw;-pfywatnqéci w stosunku do zepiséw 'indywidual
nych respondentéw. : e :

Proces przetwarzania danych, obejmuje w warumkach GUS obszermne cy-
kle rozpoczynajgce si¢ od zbierania "surowych"»danych, a koficzgce sie na
przekazywaniu wynikowych tablic zlecemiodawcom. Sg mnimi przede wszystkim
departamenty branzowe GUS, imstytucje painstwowe i spoleczne, czynniki po-
lityczne, instytucje naukowe, migdzynarodowe instytﬁcjo statystyczne..

W Gléwnym Urzedzie Statystycznym, ochronie podlegaja wszystkie dane
wtatystyczne, niezaleinie od ich formalmej kwalifikacji. W pfaktyco jed -
nak zakres i metody ochrony sé zréznicowane zaréwno ze wzgledu na kosztj,
jak i na koncentracje uwagi na miejscach szczegblnie wrazliwych,

W wyniku wieloletniegé‘doéwiédczenia GUS ma osiggniecia w ;aknesie
kontroli danych we wszystkich fazach przetwarzania. Szczegblny akcent jest
polozony na faze: 3 : |
% wielostopniowego "czyszczenia" danych "surowych" lbriy wspélprécy ze

zlecenjiodawcami i respondentami/,
' - programowej kontroli zbioréw o znacznym stopaiu skomplikowania /w trybie
przetwarzania wsadowego/,
- automatycznej kontroli zgodnoéci z komputerowo aktualizowanym katalo -
giem Y/ jednostek sprawozdawczych /REGON/
/ Te osiggniecia warsztatowe statystyki paifstwowej beda nadal rbzwija
ne i wykorzystywane w caloksztalcie ochrony danych, Nie mniej jednak ;ktu
alny poziom technologii przetwarzania danych, a w pierwszym rzedzie zary-
sowujgce sie zmiany w tej technologii wymagajg wprowadzenia bardziej no-
woczesnego, kompleksowego systemu ochrony danych., W zwigzku z tym w marcu
1978 r. ukazalo sie Zarzgdzenie Dyrektora Naczelmego Zarzgdu Mechanizacji
i Automatyzacji Opracowan Statystyczaych Gléwﬁego Urzedu Statystycznego,
wprowadzajgce ramowe wytyczne ochrony danyéh w 10 osrodkach komputerowych

statystyki pandstwowej 2/. Wydanie tego zarzgdzenia, poprzedzone naradami

1/ Nie wszystkie, nawet dobrze wyposazone urzedy statystyczne na éwiecie
dysponujg tym udogodnienienm.

2/ Przez ochrong danych rozumie si¢ w GUS stwarzanie warunkédw zabezpiecza
jacych przed przypadkowym lub rozmylénym /a nie autoryzowanym/ ujawnie
niem, znieksztalceniem lub zniszczeniem danych, oprogramowsnia, doku -
mentacji, hasel, zapiséw historii systemu itp.

¢
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z dyrektorami tych oérodkéw byio wyrazem potrzeby sformulowania zasad
ochrony danych,

Poza ujednoliceniem i zebraniem rozproszonych dotad inétrukcji i
przepiséw wewnetrzaych, funkcjonujacych juz od wielu lat w oSrodkach GUS,
zarzadzenie to bytlo pierwszym: krokiem o charakterze jakoéciowym, zmieraz®
jacym do utworzenia w przyszlosci wyodrebnionej /bodieglej bezposérednio
dyrektorom oérodkéw/, wyspecjalizowsnej techmologicznie stuzby ochrony da
nych, Zarzadzenie zobowigzywalo dyrektordéw oérodkéw do powierzenia funkcji
koordynécyjno-doradczych w dziedzinie ochrony danych specjalistom o duiym
doéwiadczéniu technologicznym,

Wkroczenie aparatu obliczeniowego GUS na teren nowych. technologii,
ktére skrétowo dgreéla sie mianem bankédw danych, nie jest bynajmmiej od- .
leglg perspektywg. Rozwiniety Wojewédzki Bank Danych dziala juz w OE GUS-
Katowice, prom%eniujqc na wiele innych oé$rodkéw., Systen ‘zdalnego przetwa- -
rzania funkcjonuje juz w Oérodku WUS w Olsztynie i OE-GUS Wroctaw. Przed
Oérodkiem Elektronicznym GUS Warszawa zostala postawiona realizacja banku
danych "Rozwéj". Staly wzrost wieloprogramowos$ci w eksploatacji kompute -
réw, pobudzany rozbudowg pamieci‘dysk6§yéh, uzupelnia obraz dgzenia pionu
obliczeniowego GUS do stosowania coraz nowoczeéniejsiych technologii prze
twarzania danych.

Zasadniczym powodem, zwrécenia uwagi inforhatykéw na koniecznoéé
zajecia sie problematyka ochrony danych, bylo uéwiadomienie sobie wplywu,
jaki na metody ochromy, ich stopiefi dojrzalosci i zakres, majg realizowa-
ne kierunki zmian w technologii przetwarzania. Koniecznoéé rozbudowy i
modeinizacji'systému ochrony danych w miare rozwoju nowych technologii, a
wiec bankéw danych ze zdalnym dostepem lub przetwarzania rquroszonych W

warunkach sieci komputeréw - obserwujemy w krajach o znacznie wyzszym niz

u nas nasyceniu nowoczesnymi Srodkami przetwarzania. Mozna powiedzieé, ze

istnieje prég rozwoju mowych metod, ktérego przekroczénie mozliwe jest wy
lacznie w warunkach wdrozenia i stalego rozwijania precyzyjnie przemyéla~
nego, kompleksowego systemu ochrony danych.

geéli nawet stosowane metody ochrony nie grozg dzi$ powaanerzymi
konsekwencjami i s3 ostatecznie "do przyjecia™, to juz jutro stang sig¢ one
hamﬁlcem wprowadzania nowoczesmiejszych technologii. Oto teza, ktérg nowe
zarzgdzenie postawilo przed wszystkimi informatykami pracujgcymi w pionie
obliczeniowym statystyki pafistwowej. ' :

Ramowe wytyczne podkreéla;q i rozwijaja problematyke fizycznej och—
rony $Srodowiska i organizacji przetwarzania, Jest to zrozumiale, gdyZ wpro

wadzenie na tym odcinku porzadku /czesto malymi kosztami/ warunkuje kolej-




- plerwszych sygnaléw oséb odpowiedzialnych za . wdrozenie mozna stwierdzié

- Ol
ne wprowadzenxe bardziej subtelnych metod ochrony systemowo~logicznej. W
literaturze przedmzotu zwraca sig¢ uwage na fakt Zenujacej- -niekiedy niefra
sobliwoéci we wprowedzaniu elementarnego porzqdku, ktéry wbrew przypusz -

czeniom mea zasadnicze znaczenie dla ochrony systeméw komputerowych i zbio

réw. Kto bedzie chcial ryzykowaé zakladanie aparath podsluchowego na wew=

netrzna linie lgczacy komputer z kofdcéwkg, jeéli potrafi wyniesé pod i pa-
chy taséme magnetyczng.

VW celu administracyjmego wprowadzenia porzadku omawiane zarzgdzenie
zobowigzalo dyrektoréw oérodkéw:elektronicznych GUS do sprecyzowania ob-
rebu powierzchni chronionych, w ramach ktéfych obowigzujg obostrzone meto
dy ochrony.‘Sg to ogblnie stosowene zasady ograniczenia ruchu oséb w sa-
lach komputerowych, ﬁe szczegdlnym uwzglednieniem bibliotek /archiwéw/

tasm i dyskéw magnetycznych, sal przygotowania moSnikéw informacji /GUS ‘ﬁ}

stosuje elektroniczne regestratory danych na tasmach magnetycznych/ maga

zynéw miedzyoperacyjnych, sal kompletacji:wsadu i wynikéw, sal z koﬂcéwka

“mi ekranowymi, magazynéw mgkulatury, archiwéw dokumentéw Zrédlowych oraz
recepcji /od lady recepcyjnej/.

Do pomieszczen chronionych.zarzﬂnienie zalicza miejsca instalacji 4
niezwykle dla systeméw komputerowych wrazliwych urzgdzef klimatyzacyjnych,
urzgdzen zasilajacych /rozdzielnie niskiego mapiecia, przetwornice/ oraz

- wewnetrzne rozdzielnie kabli telefoniczhych, w tym dla teleprzetwarzania,

wytyczné wprowasdzajg zasade kontroli oséb wchodzgcych do pomieszczef

@

‘chronionych, choé nie jest to proste do realizacji w warunkach istaniejg -

cych budynkéw, z ktérych korzysta wigkszo$é -oérodkéw GUS. Na podstawie

%e wytyczne te wymuszajg wyeliminowanie programistéw aplikacyjnych i w

' pewnym zakresie operatoréw systemu z sal komputerowych., Jest to istotne

usprawnienie, ktére stwarza niezbedne warunki dla ogreélenia zakresu -od-
powiedzialno$ci operatoréw komputera, Wstep do biblioteki noSnikéw magne-
tyczhych ma wylacznie jej obsiuga /przy pracy wielozmianowej nalesy dgzyé
do obecnosci bibliotekarza na kazdej zmianie/. Praktycy wiedzg jak klopo-

tliwve jest to zadanie, szczegélnle na trzeciej zmianie. ¢ . + .0 .~

Omawiane zarzadzemie okrefla réwniez zasady bezpieczefistwa chronio-

y
aych pomieszczen po zakoficzeniu pracy, gdy w gmschu pozostaje jedynie war-

townik lub portier, Komputer jest wtedy narazony na wiele niebezpieczeﬁstw'

’

a w szczegbélnosSci - na pozar. Poza zasadg zamykania pomieszczef na klucz
i dokladnymi instrukcjami dla portiera /lub,wartownikéw/ przepisy méwig
0 niezbyt czesto stosowanych urzadzeniach alarmowych'przeciwwlamaniowych,

ograniczeniu wglgdu do pomieszczed chronionych przez oszklone drzwi lub
. :

 okna itd.

L ‘\

-



‘mieszczeniach budynku. W ogdle temat ochrony fizycznej Srodowiska wymaga -

' fazach przetwarzania danych w ramach oérodka, ze szczegblaym uwzglednie,.=

T -

Warto tutaj podkreélié;bie.w zarzadzeniu 2z marca_1978 r. podane s§j |
wskazbédwki dla sluzby inwestycyjnej, organizujagcej projeftowenie budéw. no=
wych oérodkéw, przystosowania juz istniejgcych budynkédw itd. Trudno bowiem
idealnie zabezpieczyé budynki juz stojgce, natomiast nie mozna dopuscié do
realizacji nowych projektéw, ktére nie uwzglednialyby elementarnych zasad
ochrony., Temat ten jest przedmiotem dalszych studiéw w GUS.

W kazdym podreczniku ochrony danych istnieje zswsze osobny rozdziatl
0 ochronie przeciwpozarowej i ochronie przed zaleniem urzgdzef wodg.Sprawy
te nie mogly zdstaé pominiete w zarzgdzeniu. Zwraca si¢ szczegdlng uwage
na pomieszczenia przylegle do sali komputerowej ze specjalnym uwzglednie-
niem pomieszczefi znajdujgcych si¢ nad salg, Zaleca sie¢ organizowanie okre
sowej specjalistyczne] kontroli urzadzen wodociqgoﬁych 1 c.o. mad salg
orsz otoczenie niezwyklg opiekg pomieszczen przyleglych z punktu widzeniaxw
ochrony przeciwpozarowej. Praktyka wykazala bowiem, 2e niezwykle rzadko
pozar rozpoczyna sie na sali\ze sprzetem, natomiast wiele oSrodkéw zosta~

lo znisZczonych w wyniku pozaru lub zadymienia, powstalych w ianych - po-

specjalistycznel wiedzy i doéwiadczenia, dlatego tez osrodki powinny ko-
rzystaé z'pomocy ekspertdéw w tych dziedzinach, ' A
Zwieszeniu ochrony danych sprzyja, w kazdym oSrodku, stale aktuali-
zowanie zakresdw czynnosci pracownikédw oraz wzrdst odpowiedzialnosci za
kolejne fazy. przetwarzania danych, Polgczenie problematyki ochrony danych
z organizacjg jest w pelni zrozumiale.
Niedopuszczalne sg praktyki pfzyjmowania przez operatoréw ustnych

wskazdwek /nie zamieszczonych w dokumentacji eksploatacyjnej/.od operato-

réw systemu lub programistéw, Za pulpitem komputera ma prawo zasiadaé wy-
lqcznie'operator; précz niektérych écisle okresSlonych wypadkédw - konserwa
cja EMC, ladowanie_sysfemu operacyjnego 1t§.

Wydruki z konsoli komputera oraz zbiory dziennika /log/ sg wainym
elementem kontroli, ktéry w miare przechodzenia na bardziej nowoczesne me
tody przetwarzania stanowié bedzie jeden z zasadniczych materiatéw wcho -
dquych w zakres ochrony danych,

W Gl6éwnym Urzedzie Statystycznym istotne znaczenie ma wlasciwie zor
ganizowane przekazywanie zbiordéw na tasmach magnetyczaych, gléwnie miédzy
oérodkami elektronicznymi Urzedu /plombowane pojemmniki metalowe itp./,

» W celu dokladnego okreélenia odpowiedzialnoéci pracownikdw za dane

5

ustala sig¢ zasady rejestrécji i kontroli miedzyopefacyjnej we wszystkich

niem rejestracji ruchu taém magnetycznych.
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Wszelka makulatura, stwarza powazne zagrozenie niepozgdanego ujaw -
nienia danych, Brak technicznych urzgdzed do cigcia i belowania papleru
nie moze uspraw1ed11wié braku niezbednej ochrony tej nxebeszecznej i la-
twopalnej substancji. Praktyka uczy, ze rozdzielanie makulatury /szczegél
nie wydrukéw komputerowych/ ma mozliwg do rozszyfrowania i na calkowicle
nieczytelng jest trudne i nie daje gwarancji. W zaleznosSci od lokalmych
warunkéw makulature nalezy zabezpieczaé w pomieszczeniach chronionych, a
nastepnie komisyjnie jg transportowaé i zniszeczyé - najlepiej chemicznie
W papierni,

Obok wdrazania zasad fizycznej i organlzacyanej ochrony danych, W
nowoczesnych konfiguracaach komputerowych stale rosngcg role spelniaé bedg
zabezpieczenia logiczne i systemowe, ujmowane w systemach uzy tkowych oraz
wykorzystujgce ochromne cechy systéméw operacyjnych,

Z uwagi na podjgfe inicjatywy wojewédzkich bankéw danych oraz stalg
rozbudowe systeméw teleprzetwarzania nalezy zwrécié szczegblng uwage na
Zabezpieczenie systeméw wielodostepaych, umoZliwlajqcych dostep do zbio =
réw z koacéwek zainstalowanych poza salami komputerowymi,

W przepisach podano minimum zabezpieczef logiczno-systemowych, pod-
kreSlajgc, ze w zaleznodci od potrzeb oraz wiedzy i dogwiadczenia 'kadry
kazdy, osSrodek powinien doskonalié metody ochrony danych, ich planowego
wdrazania i kontroli. it

Odcinek ten znajduje sie pod merytoryczng kontroiq Zakladu Projekto’
wania i Oprogramowania OSrodka Elektroanicznego GUS w Warszawie, ktéry to
‘Zaklad /zgodnie z obowigzujgcymi kompetencjami/ koordynuje i konsultuje
caloksztalt dziatalnosci projektowej i pfogramistycznej oérodkéw elektro-
' micznych GUS. '

' Wyjatkowg role w systemie ochrony danych odgrywa system operacyjay

komputera, jego wlasSciwy wybér i sﬁoséb wygenerowania, SpecJallécl dosko~
nale zdajg sobie sprawe jak delikatng materiq Jest kazdy system operacyj-
ny i jakie potencjalnie ryzyko zawiera,

Z punktu widzenia omawianego tematu powinno si¢ wyciggngé wniosek,
Ze inzynier-konserwator i programista systemowy muszg byé sojuszmnikami lu
dzi odpowiedzialnych'za ochrong i jej stale doskonalenie, szczegblnie w
warunkach zdalnego przetwarzania w trybie interaktywnym, Kbmpetencja fowy
soki poziom moralny tych specjalistéw ma decydujgcy wplyw na "panowanio"
nad systemem komputerowym z punktu widzenia ochrony danych, _ _

Celem wydsanych przepiséw jest nie tylko ochrona mleniabpaﬁstwowego,
do ktdérego nalezy zawarta w danych statystycznych informacja, ale'réyniet

é
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ochrona uczciwych i]rzetelnych pracownikdéw przed zarzutami piedopelnienia
w pewnych sytuacjach obowigzkédw sluzbowych.

Kluezem do stworzenia wlasSciwej ochrony jest stosunek ludzi do tej
sprawy. W zwigzku z tym w realizacji wytycznych - cé podkreSlono na spec-
jalnym sypozjum szkoleniowym GUS w kwietniu 1978 r. boéwieconym problema=-
tyce ochrony danych - konieczmy jest akcent na motywacje personelu, dobre
stosunki @iedzyludzkie w oSrodkach, Tu wlasénie kryja sie mozliwoéci nie-
obliczalnych strat i ryzyka, a z_drugiej strony pozytywnych inicjatyw.

Ciérpliwym i konsekwentnym dzialaniem trzeba w zalogach wyrobié sta
nowczoéé‘w §cislym przestrzeganiu zasad dostepu do pomieszczefi chronionych
i wykonywania procedur ochronnych zgodnie z obowigzujgcg technologig. A
nie jest latwe wyplenienie takich-akt6w niefrasobliwosSci jak "wypozycza =

nie™ hasel, podpieranie przyslowiowym papierkiem samozatr:askujécych sie
drzwi do sali komputerowej, zabieranie do domu wydrukéw dla sprawdzenia

"w wolnej éhwili",“obrazanie si¢" za brak dostepu do konsoli operatora itp.

+. *  We wdrazaniu systemu ochrony danych zasadnicze znaczenie ma przemy-
élane‘”forSOWanie barier" subiektywpych. Dlatego niezwykle wazne jest,aby
pracownicy nigdy mie zsuwazyli cienia wgtpliwoséci na twarzy swego przelo-
zonego co do celowosci okreSlonego rezimu ochrony, a juz na pewno nigdy
nie spotkali sig¢ z "ruchami pozoraymi®™ /czesto w opakowaniu dzialad biuro
kratycznych/. Posunigcia w dziedzinie ochrony;trzeba dokladnie przemy$leé
i sformhlowaé, nastepnie konsekwentnie wdrazaé i wymagaé.

Metod ochrony systeméw komputerowych i danych nie mozna nigdy spro-
~ wadzié wylgcznie do przepiséw i instrukeji, chociaz wiele odcinkéw  musi
byé nimi uregulowane. Starania o najlepszg w danych warunkach: ochrone¢ mu=-
sz4 stanowié troske calego personelu, ktéry powinienm dostosowywaé swe ciyn
nosci do zmieanych zadafi i potrzeb, do stale rozwijajgcego sig¢ postepu te
chnicznego. :

Na wspomnianym sypozjum przedstawiono réwniez ogdélny program akcji
szkoleniowych, jakie beds przeprowadzone w GUS-sie w latach 1978 i 1979,
Przewiduje sig zorganizowanie cyklu szkolenia rézanych grup sPecjalistéw,

" rozpoczynajgc od kadry kierowniczej i wytypowanych przez osrodki elektro-

niczne GUS specjalistédw pelnigcych przy dyrektorach osrodkéw funkcje koor

dynacyjno-doradcze w dziedzinie ochrony danych. Przygotowano miedzy imnymi
opracowane tlumaczenia niektdrych materialédw oraz wprowadzajgcy podrecz -

nik o charakterze pomocniczego materialu szkoleniowego. '

W latach 1978 i 1979 przewidujé sie¢ skierowanie wybranych pracowni~

kéw na specjalistyczne kursy zagraniczne z dziedziny ochrony danych,
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Jako zsdanie o charakterze bardziej diugofalowym przyjmuje sie za-
sadg nie dublowania istniejacego systemu doskonalenia kadr, a nasycenia
istniejacych programdéw szkolenia problematyka nowoczesnych metod ochrony
danych, ‘

Bardzo istotnym dla aparatu statystycznego zjawiskiem jest ochrona
danych oSobistych zebranych w trakcie badan statystycznych. Ustawa 1/ Z .
dnia 15 lutego 1962 r. o orgahizacji statystyki pafstwowej naklada na GUS
Jednoznaczne obowigzki postanawiajgc, ze informacje i zeznania indywidual
ne, uzyskane w wyniku spiséw powszechnych i badafi statystyczaych mogs byé
wykorzystywane tylko do zestawied statystycznych w przeciwnym wypadku be-
dg stosowane kary. Sformulowane i przedstawione zasady okresla sie w gro-
nie statystykéw krétkim terminem "tajemnica statystyczna", Dla oséb nie
wprowadzonych w sprawy GUS wydawaé sie¢ moze, ze tajemnica statystyczna ‘\,
jest sprawg raczej abstrakcyjng. Pracownicy aparatu statystycznego spoty-
kajg si¢ jednak z tym zagadnieniem na codzied. -

W grudnlu br. w calym kraju bedzie przeprowadzony Narodowy Spis Pow
szechny. Do kazdego mieszkania przyjdzie rachmistrz spisowy i zareJestru-
je wiele danych, ktére nie zawsze udzielane sq chetnie sgsiadom, znajomym,
a nawet wladzom administracyjnym. Przekazanie informacji Zonie o roku uro
dzenia sgsiadki,szefowi przedsiebioratya o wykonywaniu dodatkowej pracy ]

przez jego pracownika, wydzialowi finangowemu o prowadzeniu warsztatu bez
| posiadania pozwelenia jest naruszeniem tajemnicy statystyczmej i rachmi-
strz spisowy lub staly pracownik resortu GUS moze i powinien byé za t&
; karany. Innym bardziej obrazowym przykladem moze byé koniecznoéé zachowa=
.. nia taJemnlcy statystycznej w badaniach budzetéw rodzinnych. Wylosowana |

do tych badaf rodzina prowadzi bardzo szczegblowg rejestracje wydatkéw i ‘\

" dochodéw. Instruktor moze niekiedy zaobserwowaé systematyczny nadwyzke wy

datkéw nad oficjalnymi dochodami, lecz spostrzezenie to bedzie zawsze chro
nione tajémnicé statystyczng,

Przykladéw koniecznofci chronienia danych osobistych mozna przyto -
czyé bardzo duzo, gdyz na ogél pracownicy nowi majg wyrobione poczucie od
. powiedzialnoéci za chronienie tajemnicy siuzbowej lub paﬁstuowej, -~ -natos-
miast zachowanie tajemnicy statystycznej musi im dopiero wejéé w mawyk,

W warunkach przetwarzania masowej informacji statystydznej problem
ochrony tajemnicy statystycznej jest rozwigzany gl6wn1e érodkami organiza

cyjnymi.

1/ Dziennik Ustaw 1962, nr'lo, poz.47.
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Ankiety z umieszczonymi personaliami przechodzg przez nastgpujgce

etapy opracowania:

= kompletowanie,

« nanoszenie.symboli,

= przenoszenie danych na maszynow;@g@énik.

Poza tym cz¢$é ankiet wykorzystywana jest do weryfikacji danych, ok
reélonych przez programy informatyczmnej kontroli jako bledne.

Hbzyatkie te operacje wykonywane s3 w skali masowej i istniege male
prawdopodobiefstwo, Ze pracownik natrafi na ankiete osoby zmajomej, tym
bardziej, %e wykonuje om czynmo$ci zrutynizowane, wsréd ktérych nie ma

L)

potrzeby /i czasu/ na czytanie nazwisk i adreséw.

: Infqrmacjl przeniesiona na maézynowy nosnik jest juz wylgczmie zbio
‘rem.cech i ulega calkowitej depersonifikacji. Powstaje wiegc pytanie, jaki
jelt cel umioszczonia na ankietach mazwisk i adreséw badanych Qséb, gdy -
te céchy rnie sg wykorzystywane w trakcie opracowania, Dlugoletnia prakty-

ka dowiodla, ze nalezy, szczegélaie w poczatkowych etapach opracownia,
um6t11w16 powrdét do badamnej osoby dla weryfikacji danych blednie zarejest
rowanych, W niektérych badaniach lionujo sig losows weryfikacje, jek . ma
to miejsce np. w spisach rolnych, ands

-1 réwgioz przypadki, ze zbiory ankiet s}uzq jako aparat losowania

"prdh dla innych badef statystyczanych i wtedy istnieje moz1iwo&é porowrego

trafienia do badanej osoby, nawet po uplywie kilku lat,

: . W.oérodkach obliczeniowych ochrona tajemnicy statystyczmej sprowadza
sie wiec do ograaiczenia do:tibu do zbiorég snkiet oraz do uéwiadomienia
pricownik6v majgqcych stycznoéé z ankietami o obdwiqzku‘zachowania dla

siebie informacji o osobach znajomych, jedli nastapi taki rzaedki przypa -

dek, e mezwiska zostang zauwazone w pitkach pospiesznie opracowywanych

dokumentéw.
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Andrzej DERLATKA

PRAWNE ASPEKTY FUNKCJONOWANIA SYSTEMOW INFORMATYCZNYCH

W publikacjach coraz cz§écioj provadzone sg rozwazania dotyczace sta

tusu organizacyjno-prawnego systeméw informatyczaych. /5,s.32 i 6,s.14/,
Zaznacza sie przy tym wplyw informatyki na obowigzujgqcy zespél norm prawe
nych w naszym usflvodavstwio. Warunkiem prawidiowej oceny tych probleméw
Jest rzeczowa i w miare pelna identyfikacja nowych zjawisk spoloczlﬁch be
dacych roiultatom stosowania idformatyki oraz wlasSciva ocena skutkéw,zwla
szcza tych negatywnych. JesteSmy zatem Swiadkami powstawania "prawa infor
matycznego™, wzorem "prawa handlowego", "prawa morskiego" itd. Omawiana
problematyka jest bardzo rozlegla. Przede wszystkim konieczne jest ustale
nie precyzyjnego i spéjnego zbioru pojeé. Innym zagadnieniem bardzo waz - G
nym jest zastosowanie konkretnej doktryny prawnej. Moie sig pkazaé. te
viele obecnie obowigzujgcych norm prawnych znajdzie swoje zastosowanie
ﬁrzy rozstrzyganiu nowych kwestii chociai na pewno potrzebna ggdzio pewna
’nowelizacjl. .
i Wsréd tematéw wspélnych dll 1nfornatyk1 i prlwa szczegdlng uvage na
lesy zwréci¢ na:
1/ untroaowo-prauno uwarunkowania -yntoméw 1nfornatycznych
2/ administracyjno-prawne probiemy syltombv 1nformltycznych
3/ status prawny iaformacji, '
/4/ ochrone¢ systeméw informatycznych za pomoecy morm prawaych,

5/ ochrong wlasnofci imtelektualaych w lyltcuaoh 1lfornntyczlych /1.-.17/.

-

)
1. Uasrojeveceravns provieny systendy tafersatyeamed -

Jeséli przyjaé, 2e system informatyczny jest to zbiér elementéw v po ‘
staci oprogramowania,‘érodkév przetwarzania, procedur organizacyjaych
oraz ludzi a elementy te pozostajs ze sobg w dynamicznie zmieniajgcych -
sie zaleznosciach, to mozna uzmaé, te kazdy system informatyczay, :tworso
ny przez podmiot ndmilistracji panstwong i od niego zaletny. przybiera
forme¢ zakladu paifistwowego. Zgodnie z najnowszg teorig polskiego pinvn ad-
ministracyjnego naleiy go uwazaé za "podmiot admimistracji pafistwowej"
/1,8.18/,

Zgodnie z nauky prawa admtnisiracyjnogo mozna wskazaé po&stavovo_ti

maty ustrojovo-prawne systeméw imformatyczaych:



-8l -

- charakterystyka prawna systemu informatycznego, . B
- zasady i podstawy prawne tvorzenii systeméw informatyczaych,.
- okreslenie relacji systemu informatycznego z otoczonioq zewnetrzaym,

' = prawne regulacje organizacji proceséw informatyczanych,

- odpowiedzialno$é dyscyplinarna,
- prawne zasady dokunentoﬁania dzialalﬁoéc; systeméw informatycznych,
- prawne okreSlenie odnowy systemév informatyczmych,
- okreslenie zasad kontroli systemu informatycznego,
- prlvni regulacje stosunkéw miedzy systemami informatyczaymi a innymi
jednostkami pafistwowymi,
- przydzial kompetencji w stanowieniu aktéw normatywnych dla systeméw im-
formatyczaych /7/. :
2. "Mdnislgtrscysccprawne probleny systesdy informatycsaych
Stoinni;Jadministracyjno-brlvno systemédw informatycznych, majg miej
lco‘niediy organami administracji pafistwowej a innymi podmiotami Lub oso-~
pami fizycznymi. Jest to zagadnienio'éardzo vazne poniewvai w warunkach
funkc jonowania syst‘mdv informatycznych dochodzi cze¢sto do konfromtacji
intereséw prawnych wiadz administracji z bsobami prawnymi lub fisycznyami.
W zwigzku z tym istnieje potrzeba sprecyzowania aktéw zaréwno ogélaych,
Jek i szczegélowych, ktére bedq regulowaly te -t;aunki. '
' Nie jest takie rzeczg obojetng czy zasady te bedg odpowiadaé istnie
Jacemu prawu kodeksu postegpowania administracyjnego, czy tei bedsg ‘dech

‘uzupelnieniem. Podstawowe provlemy wystepujgqce na tym etapie rezwoju in -

formatyki to:
- kompetencje organdw pafistwowych v kwestii zbierania, przetwarzania i wy
korzystania danych osobowych w systemach informatycznych,

- ustalenie i regulacja intereséw prawnych obywateli pozostajacych W
zwvigzku z dzialaniem systeméw informatyczmych /ochroma sfery zycia oseo-
bistego obywateli/ /1,s.20/. ' ’

Wymienione zagadnienia dotyczgq jednak tylko ochrony damych. Cale -
ksztalt problematyki administracyjno-ﬁrauncj obejmuje réwniei takie spra-
vy, jak nadzér i kontrole mad respoktovanioh przepiséw prawnych lub zasa-
dy prowadzenia dzialalnoéci finansowo-rachumkowej. ; :
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- Studia nad polskim systemem prawnym dowodzgq, 2e brak jest w nim ok-
’roélonia pojecia dokumentu lub imnego Srodka, noénika 1nfornacjii,
Producenci urzgdzen 1nfprmatycznych i projektanci systeméw dgigq do
maksymilnego skracania obiegu teéhnologicznego noénikéw informacji, a . co
za tym idzie samej informacji. Nie trzeba specjalnie dowodzié, jak usprawv
nia i przyspiesza to pracg systemu informatyczmnego. Jest to o tyle zrozu-
miale i uzasadnione, e przygotowanie maszynowego nosnika danych /np. kar
ty dziurkowanej/, a naste¢pnie dostarczenie go do maszyny cyfrowej, zajmue
je plisko 80 % czasu potrzebmego na wykonanie kohkrotnego zadania. Pomimo,

%e w polskim systemie prawa brak jest okrésSlemia dokumentu, to w praktyce

uznawane s3 i majg moc urzedowg tabhlogrhmy komputerowe. Istotg dokumentu

Jest jego zawartosé informacyjna, ktéra moze byé narazona na nieodpowied- ‘}

nie gromadzenie przetwarzanie lub wykorzystanie. Powstaje wiec koniecz =

nodé szybkiegp ustalenia,czy nalezy uznaé 1nformdcje za kategori¢ prawng
= , 3

»i czy,powiﬁna byé ona chroniona w polskim systemie prawa 7 Je$li zalozymy,
%e odpowiedZ na te pytania b¢dzie twierdzgca, to naleiy okreflié jedno =
znacznie wzajemne relacje miedzy takimi pojecidmi jak: informacja, dane,

maszynowy nosnik danych, tabulogram,

W przypadku gdy ustawodawcy uda si¢ sprostaé tym wszystkim wymaga -
niom, to nadal pojawiaé sie bedg pewne watpliwosci. Jak mozna orzec , cay
dokument komputerowy jest zgodny z prawem iub nie ? Bardziej realnym jest

~ okreslenie technicznej poprawnosci lub blegdnosSci takiego dokumentu /1,s,

23 1 dalej/.

/

W procesie przetwarzania danych istanieje pewien okres, w ktérym in-

: formaéje znajdujg si¢ w pami®ci maszyny w wersji kodu maszyndﬁogo. Staéul
priwny informacji powinien takie uwzgiednié i to zjawisko, jako zagwaran- .

towanie wiary publicznej. Moze to mieé znaczenie dia browudzenia ksigqg no
tarialnych, wieczystych itp, ‘

Wéréd metod zabezpieczenia systeméw informatycznych vymienil‘stg_‘
takze ochrone za pomocq'norm prawnych. Oczywiscie stosowanie tylko tafi;;
go'zabezpieczenia, nawvet przy najbardziej precyzyjnie skonstruowanych nor
mach prawnych, nie zapewni wymaganego poziomu bezpieczeinstwa. Norma prawe
na ma speinié r019.dodﬁtkowq, ponad materialng, Jej zadaniem jest stworse
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nie takiego Srodowiska dla dzialania systemu informatycznego, w ktérym
kazde dzialanie niezgodne z normg pocigga za sobg konsekwencje karno-admi

nistracyjne.

Prace legislacyjne dotyczace ustawowego uregulowania dzialanja syste

méw informatycznych nalezy skierowaéd na:

- okreSlenie uprawnief dla systemu informatycznego do gromadzenia, przet-
warzania, przechowywania i wykorzystywania danych,

- zagwarantowanie obywatelom i instytucjom materialnych oraz prewnych in-
tereséw lgcznie z ewentualnoscig prava wgladu do danych znajdujgcych
sie w dzialajgcym systemie, :

B zobowiqzanie okreslonych organéw i instytucji do wprowadzania i aktuali
zowania danych,

- ustalenie zasad korzystania z informacji przechowywanych w systemie,

- ustalenie zasad zwigzanych ze statﬁeem prawnym informacji /2,s.122/.

Tak przedstawione zadania pozwalajg okreslié w przyblizeniu, jak pe
winny byé sformulowane przepisy egzekwujgce karno-administracyjng odpowie
dzialnogé podmxotdw 28 niodopelnien;e obowigzkéw wynikajgcych z ustawy

/2,8.122/. :

W dyskusjach nad‘prlcami legislacyjnymi wiele uwagi poswieca sig

réwniez problemgtyco rozgraniczania odpowiedzialno§c1 dyscyplinarnej, kar

no-administracyjnej i karnej. W praktyce formulowania doktryn polityczno-
prawnych spotkaé moina réine kryteria. Do najczesciej wymienianych i naj-
bardziej popularnych zaliczyé mozna:

-« kryterium stopnia spolecznego niebezpieczefistwa czynu,

- kryter}um'organéw realizujgcych odpowiedzialnoéé karng i dyséyplinarnq,

- kryterium wielkosci szkodliwych nastepstw naruszenia, ,
Obecnie przedmiotem rozwazain prawnikow i informatykéw staly sie moz

liwosci przystosowania zasad odpowiedzialnoSci karno-administracyjnej do

grupy elementdédw bedgcych zabezpieczeniem sprawnego fumkc jonowania syste -

méw informatycznych. Mamy na mysli dwie grupy podmiotéw, ktére mogg sta =

ngé wobec odpowiedzialnoSci karno-administracyjnej. Pierwsza grupa to oso
by begdgce reprezentantami organéw pafstwowych lub oséb prywatnych. Odpo -
viediialnoéé ich ‘dotyczyé moze nieprawidlowego dostarczania danych do
komputera lub jakiegokolwiek ufrudniania i uniemozliwiania ich wprowadza-
nia, ’ ' k3 ;
Kazdy system informatyczny realizujgc okreslone funkcjg’powiniqn’do
starczaé jego decydentowi informacje dokladne, systematyczne i czytelne,

-
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Dbato§é o te cechy imformacji malezy do wielu podmiotéw panstwowych, za -
1e2n£e od wielkoSci i zasiegu dzialania systemu. Poczyniono juz piervszo'
kroki w naszym ustawodawstwie, na ktérych mozna sie wzorowaé. Zwigzane

jest to szczegélnie z ustavq o organizacji statystyki pahstvowej z dnia

15 lutego 1962 r. art. 19, 20, 21, 22 oraz Kodeks Hykroczeﬁ z 19?1 r. art.

65, 66, 146, i47.

P Przepisy te dokladnie okreSlajgq rodzaj czynu i saﬁkbje wynikajgcy 2
jego niedopelnienia. Ystawy te nie rozwigzuja jednak wszystkich probleméw.
Jako postulaty de lege ferenda proponuje si¢ kon;ecznoéé zagrozenia kara-

mi nastepujgce rodzaje dziatan: -

- niedopelnienie przekazywamia danych,

- Swiadome skladanie damych niezgodanych z prawdsg,

- ni‘dopelnienio terminovego obowigzku aktualizacj; zbioréw danych, . ‘i\
« utrudnianie lub uniemozliwianie osobom upowatnionyn*wprpvadzanio i ek -

tualizowanie danych w systemie informatycznym, '
< udzielanie osobom nieupowaimionym informacji zawartych w systemie,

- odmowe pracownika systemu informatyczmego spelnienia siuszanych Zgdaf za
interesowanego obywatela jednostki gospodarki uspolecznionej lub urzedu
/2,s.128/,

Druga grupa oséb mogacych ponosié odpowiedzialnosé karno—adninlstra
cyjng to pracownicy systemu informatyczmnego, ktérzy nie zachoyali tajemni
cy dinych lub nie przestrzegali uprawnief usytkownikéw. W odniesieniu do
wszystkich pracownikéw systemu mogs mieé zastosowanie przepisy kodeksu

 karnego dotyczace ochrony tajemnicy panstwowe]j lub siuibowej. Zastosowa -

-nie przepiséw prawno-karnych chronigcych tajemnice paﬁstwowq lub siuzbowg .

moze mieé miejsce tylko wtedy, gdy dane i ich zbiory objete zostang tajem ‘\

' n1cg. Fakt ten wymaga jednak odpowiednich aktéw prawnjch.

Kodeks'karny z roku 1969 styierdza wyraZnie, Ze przestepstwo w po =«
staci naruszenia tajemnicy panstwowej mozma popelnié z winy umyélnej i
nieumyélnej /art. 260 § 1 1 § 2 § 3 kk/. Natomiast czyn, ktéry jest maru-
szeniem zarzgdzef o ochronie tajemnicy pafdstwowej /tj. gdy nastgpi naru -
‘szenie zarzgdzenia powodujgc w efekcie niebezpieczenstwo ujawnienia tajem
nicy pafistwowej/ moze byé popelniony tylko z winy umy$lnej. Stgad wniosek,:
2e nieumyslne naruszenie tajemnicy siuibowej oraz zarzgdzend wydanych ~ w
celu jej ochrony pozostaje poza zasiggiem prawa karnego. .

Ze wzgledu na przedmiot ochrony, jakim 5§ uprawnienia oséb majqcych
dostep do danych osobopoznawczych, rozvazonia wymaga nastgpujqpy problou.

-
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Czy nie byloby stuszne wylqczenie z przewinien stuibowych czynéw nieumy =
Slnie naruszajgcych zarzqdzenia dotyczgce ochrony tajemnicy zwigzanej %
systemem informatycznym, a odpowiedzialnosé za ich popelnienie okreslié W
kodeksie wykroczen ? W tym prazypadku, naleiy doprowadzié do wydania aktu ﬁ
prawnego, ktéry jednoznacznie okreSlalby zakres uprawnief uiytkownika sy é
stemu, : ‘ 5
Usobna g%upa to problematyka tzw. przestepczosci komputerowej. Ab -
strahujgqc od poprawnoSci sformulowania /przestepstwa nie dokonuje przecied
komputer/ koniecznym jesturozpoczgcie szozegétowych badad prawnych i empi
rycznych nad wystepowaniem i charaktoroh tych przeitepstv. Badénia te
musi cechowaé wszechstronnosé, w zwigzku z tym bovinni w nich braé udzial
1.pcjaliéc1 nie tylko z dziedziny prawa i informatyki, ale takie przed =
stawiciele socjologii, psychologii)teorii organizacji i zarzgdzenis I3/

5. Ochrona wlasnoSci_intelekiualnych w_systemsch informatycznych
A S e e e e R R R R R 3 Y P

Zaﬁbwnienia ochrony prawv autorskich i wynalazczych ma niewgtplivie
duze znaczenie spoleczme. Od ich sprawnodci i elastycznosci zalezg intere
8y twércbw oraz odbiorcéw tej twérczosci. Systemy gromadzenia i wyszukiwa 2 4
Bia publikacji zmuszajg do wkroczenia nauki prawa w dziedzing informatyki,
chotby w celu ochrony prawa wydawnibzego i autorskiego. Podobny problem,
ktéremu obecnie poswieca sie duzo uwagi, to ochrona intereséw twércéw
oprogramowania, / .

Wyniki ankiet 46 brytyjskich osrodkéw obliczeniowych, dotyczacych

_éshrony prawnej oprogramowania, zaskoczyly swoimi wynikami wszystkich za-
interesowanych /10,s.34/, Najwysszy wskafnik skutecznos$ci ochrony do kosz
tu zapewnia dostarczanie odbiorcy niedokumentowanego oprogramowania, Nato l
miast utajnienie programéw zmajduje sieg w grupie $rodkéw o najniiszej sku
tecznosci ochrony. :

Respondengi w swoich wypowiedzliach sugerowali stworzenie takiego
aparatu, ktéry zabewni ochrong:

- tanig, :

- 0 malym stopniu zbiurokratyzowania,
- szybkyg w skutkach, »

- uwzgledniajgcyg posrednikéw,

- majgcy zusieg mi¢dzynarocdowy,

- potencjalnie efektywng,

- mozliwg praktycznie do wyegzekwowania,
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Rys. 1 Skuteczno$éé réinych torm ochroiy prawnej do kosztu
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W historii rozwoju informatyki w USA uotﬁa zaobserwvowaé stafanil o
dchrong¢ dokonywanych inowacji w ramach istniejgcego statusu prawnego /4,
8.,19/. Zostalo to potwiordzono per|.op;ocnnictwo sgqdowe, W Varunkacb ame,
rykafskich,w przypadku prograuéw konputcrouyéhmng;pdpov;ndnkadazq for-q
ochrony autorstwa okazala sie komoilacja prawa publicznego /Common law
eopyright/ i ochrona tajomnicy handlowej i przemyslowej /Trade secrets/.

Uchrona programéw komputerowych nid Jest mozliwa na tle przepiséw
pollkiego prawa autorskiego. Sq one dostosowane do ochrony vnrtoéci 1nto-
iektualnych ze wzgledu na ich walory estetyczme luo poznaweze 1 ukiorunko
‘wane gléwnie na ochrong¢ oryginalnego sposobu domonstrow;niu dzieta /8,s8.5/
;‘Podntawowq tunkcjg programéw do maszyn cyfrowych jest ich uiytecznosé.Tym ‘ih
¢o powinno by¢ zasadniczym elemeantem ich ochrony jest niekonwencjonalnosé
1 orygindlnos¢c rozwigzania, :

Proponuje si¢ obj¢cie programéw ochrong prawno-~autorsks de logo fo-
renda /8,8.6/. Wspomniano poprzednio o miedzynarodowym charakterze takiej
ochrony. Stuszno$é tego potwierdza fakt, ze organisncje mi¥dzynarodove |
dzialajgce w dziedzinie praw na dobrach intelektualnych, w kregu swoich
zainteresoward umieScily ochrong¢ prawng oprogramowania. Organizacjg , takg
jest dla przyktadu AIPPI /Stowarzyszenie Ochrony WasnoSci:Przemysiowej/.
DoroBek AIPPI wykorzystala inna organizacja pod nazwg WIPO Swiatowa Orga
nizacja WlasnoSci Intelektualnej/. lrupa ekspertéw tej oréznizgcji zaleci
la opracowanie vetsji ustawy wzorcovwej. Projekt wzorcowych przepiséw dla
krajowych ustew o ochronie oprogramowania dla maszyn cyfrowych, skiada

—
\
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si¢ 2 oémiu artykuléw opatrzonych uzasadnieniami i komentarzami wyjaénia-
Jacymi tresé zawartych w nich postanowiei.

Przodmiotem.dyskusji v wielu krajach jest przede wszystkim ochrona
patentowa i ochrona praw autorskich, a sposréd imnych Srodkéw ochrony praw
nej - przepisy o nieuczciwej konkurencji. Jednakie w poszczegblnych gru -
pach krajéw réinie akcentuje si¢ te instytucje prawa. W krajsch anglo =

: saskich,'h szczegblnie w Stanach Zjednoczonyéh, niemal calta dyskusja (4]
ochronie‘pféwnej oprogramowania sprowédza sie do problemu opatentowania
/9,8.32/.

W krajach niemieckiego obﬁzaru.jezykowego przedyskutowano wiele pro

bleméw ochrony z tytulu prawa autorskiego i coraz wigcej uwagi poséwieca
si¢ przepisom o nieuczciwej koniurdncji. We Francji w roku 1968 wydana zo
-iD‘:tala ustawa, ktéra zapewnia ochrong oprogramowania w drodze umowy. ;
Analiza poréwnawcza problematyki ochrony prawnej oprogramowania w {
rbéinych krajaéh pozwala na okreélenie zasadniczych i niezbednych elemen -
téw, ktére powinny uwzglednié przepisy prawne:

czas obowigzywania ochrony prawnej,

rejestracja programéw powigzana z obowigzkiem publikacji

uwzglednienie réinych intereséw stron zainteresowanych ochrong,

prosta i szybka procedura administracyjna,

Ponadto ochrona prawna oprogramowania powigna uwzglednié potrzeby
swobodnego rozwoju nauki, jak réwniez ustanowié nie podlegajgcy ochronie
zakres bardzo prostych programéw, nie majgcych wigkszej wartosSci intelek-
tualnej.

ﬂ'KZakoﬂczenio

Kazda nowa sytuacja spoleczna wymaga prawnego uregulowania. W peini
dotyczy to takie zastosowahd informatyki w administracji i gospodarce naro
dowej. Brak przepiséw prawnych lub ich niekomplotnoéé w tym wzgledzie, da
Je podstawe do wydania nowych aktéw prawnych lub nowelizacji istniejacych.

Przepisy dotyczace informatyki sg w Polsce bardzo rozproszone. MoZ-
na je znalezé w pr?wie administracyjnym, finansowym, cywilaym i imnych.

.Nio sprzyja to ich uporzgdkowaniu i systematycznosci.
i Z zaprezentowanej treSci wynika potrzeba stworzemia nowej, odrebnej
"informatycznej galezi prawa". Koncepcje wyodrebnienia takiej galezi pra-

va majy zreszty w kraju wielu zwolennikéw /9/.
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Doceniajgo pozyfywy takiego projektu trzeba jednak zdawaé sobie
sprawe z ewentualmych trudnosci, 'ktére mogy wystapié w trakcie jego reali
zacji. Przykladem tego moie byé chofby stworzemie aparatu pojeciowego, w
pelni spéjnego wewn¢trznie. Jednak cele nadrzedne, tzn. coraz lepsze moi-
. liwosci techniczne informatyki, ktére pozwoly wydatniej zaspakajaé spolecz
ne potrzeby, sg dostateczng argumonfach na rzecz konieéznosci uregulowa-
nia jej prawnego statusu. '

== -g§===== \ : £ ‘
1. ACHTELIK E.,, WOLOCH J., Prawme problemy systeméw iaformatyczmych, a
prawo informatyczne. Materialy z konferencji informatyki pravniesoj,

Wroclaw 1976, t.1

2. BOGUNIA E,, Ochroma karmo-admimistracyjna systeméw informatyczaych ad
ministracji palfistwowvej. Matorinly 2 konferencji infornatykt prawaicze],
Wroclaw 1976 t.1 :

3. BOSSOWSKI A., Naduiycia komputerowve i uzpiogostwo technologiczne. Stu
dia Kryminologiczme 1975, t.3

. &, DEMBINSKI A.,- Oohrona pravaa oprogva-owunin v USA, "Informatyka" 1972
WAr 12

Se BRONIAfOWSKI. Prawne problemy zautomatyszowamia systemu zarzadsamia,
"Organizacja, Metody, Technika™ 1972 ar 12

6. KOTOWSKI M., Komputer i prawa jednostki, "Polityka" 1974 ar 12

7. OCHENDOWSKI, Zaklad adnilintrncyjny jako podmiot administracji pad-
stwovej, Ponnaﬁ 1969

8. WALUSZEWSKI J,., Zagadnienia ochroay prawnej progra-6v dla maszym oyf=- "3
rowych na forum migdzymarodowym, "Informatyka™ 1977 ar 11

9. Obecna sytuacja w zakresie ochfony prawnej oprogramovania w réimych
krajach, "Ianformatyka™ 1977 ar 5

10. Ochrona prawna oprogramowamia, "Ianformatyka™ 1976 ar 10

TNOiK 170/78
n. 180+90 A -4









